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RESUMO

Com a descoberta do pré-sal, torna-se necessaria uma reformulacdo dos processos
de trabalho para aumentar a eficiéncia e seguranca da industria petrolifera e,
consequentemente, atender a demanda da producdo dos novos campos de petréleo.
O crescente numero de atividades operacionais realizadas em terra € resultado,
principalmente, da operacao remota das plataformas de producéo, na qual o tempo
de resposta nas transmissfdes de dados entre plataformas e centros de operacdo em
terra € requisito fundamental para a viabilidade deste modelo de operacao.
Entretanto, enquanto a malha Optica submarina ndo estd implementada, a atual
infraestrutura de rede de telecomunica¢des tem como obstaculo a utilizacdo de um
sistema de transmissao satélite de alta laténcia, que possui com caracteristica de
funcionamento, o atraso no tempo de resposta. As operadoras de petréleo tém
optado por implementar as operacfes remotas em seus ativos de producdo, com o
intuito de tornar os processos de tomada de decisdo mais rapidos e efetivos, reduzir
0s custos e incrementar o nivel de seguranca das operacoes, sendo isso decorrente
da otimizacdo dos recursos a bordo das unidades de producdo. Neste sentido, o
objetivo deste trabalho é desenvolver um modelo de apoio a decisédo, a partir de
critérios interdisciplinares de Inteligéncia, informacdo e conhecimento como vetores
de apoio a decisdo na aplicacdo da tecnologia de Informacdo em Operacdes
Remotas. Como aspecto metodolégico, foi desenvolvida uma pesquisa exploratéria,
mista, com suporte de survey e experimento junto aos operadores das unidades de
producado para avaliar a percepcédo da variacdo de laténcia das mensagens trocadas
pelo sistema Supervisory Control and Data Acquisition (SCADA), entre o ambiente
remoto localizado no continente e o ambiente localizado em mar nas transmissoes
via satélite, por meio de trés cenarios reais de operacdo. Para modelagem dos
dados, foi realizado um tratamento estatistico para comparar as dimensdes utilizadas
na industria - Pessoas, Processos, Tecnologia e Organizacado (PPTO), de modo a
obter um maior conhecimento no processo de decisdo e permitir a andlise da
robustez das Operacdes Remotas. Como resultado, obteve-se uma metodologia
para apoio a decisdo que é aplicavel em outras disciplinas, como sondas de
perfuracdo e barcos de estimulacdo de operadoras e de prestadoras de servico,
estabelecendo os requisitos necessarios para operacao nestas condi¢oes.

Palavra-chaves: Desempenho de redes; Transmissdo satélite; SCADA; Variacdo da
Laténcia (Jitter); Operacdes remotas.



ABSTRACT

With the discovery of the pre-salt, it is necessary to reformulate the work processes
to increase the efficiency and safety of the oil industry and, consequently, to meet the
production demand of the new oil fields. The growing number of operational activities
carried out onshore is mainly a result of the remote operation of the production
platforms in which the response time in the data transmissions between platforms
and onshore operation centers is a fundamental requirement for the viability of this
operation model. However, while the underwater optical network is not implemented,
the current telecommunication network infrastructure using a high-latency satellite
transmission system has an obstacle. The oil & gas operators have opted to
implement the remote operations in their production assets, in order to make the
decision-making process faster, more effective, reduce costs and increase the level
of security of the operations, due to the optimization of the resources on board
production units. In this sense, the objective of this work is to develop a decision
support model, based on interdisciplinary criteria of Intelligence, information and
knowledge as vectors of decision support in the application of Information
Technology in Remote Operations. As a methodological aspect, an exploratory,
mixed research was developed, with support of survey and experiment with the
operators of the production units to assess the perception of the latency variation of
the messages exchanged by the Supervisory Control and Data Acquisition (SCADA)
system, between the environment remote located on the continent and the
environment located at sea in satellite transmissions, through three real operating
scenarios. For data modeling, a statistical treatment was performed to compare the
dimensions used in the industry - People, Processes, Technology and Organization
(PPTO), in order to obtain greater knowledge in the decision process and allow the
analysis of the robustness of Remote Operations. As a result, a decision support
methodology was obtained that is applicable in other disciplines, such as drilling rigs
and stimulation boats for operators and service providers, establishing the necessary
requirements for operation under these conditions.

Keywords: Network Performance; Satellite transmission; SCADA, Latency Variation
(jitter); Remote operations.
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1. INTRODUCAO

O petréleo € o principal recurso energético do planeta do qual sdo extraidos
derivados como gasolina, parafina, gas natural, Gas Liquefeito de Petréleo (GLP),
asfaltenos, nafta, querosene, solventes, 6leos lubrificantes, querosene de aviagao
(QAV) e demais insumos para industrias petroquimicas, alimenticias, farmacéuticas,
dentre outras. Segundo Economides e Nikalaou (2011), o petréleo é responsavel por
35% da energia do mundo e o gés natural é responsavel por 22%.

ApOs 0 esgotamento da exploracdo de areas terrestres, comecou-se a
prospeccao no mar, ainda préxima a costa. Segundo Miles (2005), a producao de
petréleo no mar teve sua origem nos EUA no ano de 1896, no estado da Califérnia,
no condado de Santa Béarbara, em um poco distante 15 metros da praia e com
profundidade de 6 metros. Sua producéo foi feita de forma rudimentar e com a
utilizacdo de cavaletes para o suporte dos equipamentos de escoamento e uma
estrutura de coleta em terra, no entanto, sem utilizar uma plataforma isolada, mas
sim uma estrutura de passarelas para acesso direto a terra. Tais estruturas foram
sendo aumentadas de maneira rudimentar na regido da Califérnia no periodo entre
1895 e 1902, alcancando um maximo de 15 metros de profundidade e 400 metros
de distancia da costa, tendo sido descontinuadas ap6s furacdes em 1902, que as
destruiram parcial ou completamente (AUSTIN et al., 2004). Com o passar dos anos
o advento dos motores a combustdo interna aumentou drasticamente o consumo
dos derivados de petréleo, alavancando a industria e mudando a humanidade,
diminuindo os tempos de deslocamento e aumentando a capacidade de transporte.
Anos e anos se passaram e 0 aumento do preco do petréleo na década de 1970
tornou economicamente viavel as grandes reservas no Mar do Norte e Golfo do
México, além da Bacia de Campos utilizando plataformas fixas em &aguas rasas
(THOMAS, 2004). Apoés a deplecao dos reservatorios disponiveis préximos a costa e
o desenvolvimento tecnoldgico, iniciou-se a explotacdo de petrdleo em aguas mais
profundas (SKOGDAGEN; UTNE; VINNEM, 2011). Este avan¢co em profundidade
demandou a criagdo de unidades flutuantes, tal qual utilizadas em larga escala nos

campos de producéo do Brasil.



Apés as descobertas de petroleo na Bacia de Campos, que representaram um
salto significativo nas reservas brasileiras, a produgéo nacional voltou-se para o mar
utilizando as plataformas de producdo a exemplo de outras regides produtoras
existentes no mundo, tais como no Mar do Norte e no Golfo do México, Iniciou-se
entdo e ano a ano 0s avangos continuos na tecnologia e utilizagdo de plataformas
em laminas d’aguas cada vez mais profundas, até se atingir o nivel atual em que
cerca de 90 % do petroleo brasileiro € produzido no mar (ANP, 2011) e em laminas
d’agua que ultrapassam os 2800 metros , tal qual demonstra a figura 7. No final de
2010, das reservas brasileiras provadas de petroleo 93,6% se localizavam no mar.
No mesmo ano o Brasil ocupa a 15° posi¢cdo no ranking mundial de paises com as
maiores reservas provadas de petroleo (ANP, 2011). Recentemente, foi descoberto
que apOs passar as camadas de sal que estavam abaixo da profundidade dos
reservatorios até entdo explotados (pds-sal), existiam outros grandes reservatérios
(pré-sal) que aumentam significativamente as reservas no territério nacional,
permitindo um novo horizonte de expectativas no setor. Tais reservatorios estdo
geralmente em aguas ultra-profundas e afastadas da costa, além de possuirem
caracteristicas especificas que demandardo novas tecnologias para a explotacdo

destas reservas.

Segundo Neto 2015, 80% da frota de unidades de producdo maritimas na costa
brasileira sdo atendidos pelos sistemas de comunicacdo via satélite de orbita
geoestacionaria, que possuem um retardo na propagacdo dos dados de subida e
descida, prejudicando a comunicacéo entre os elementos de rede. Para este retardo
é atribuido o nome de Laténcia.

Para contextualizar e caracterizar o cenario, no qual este trabalho ira se
desenvolver, as operacfes no Pré-sal indicam um crescente niamero de novas
unidades de producdo de Petroleo e gas remotamente controladas, que utilizam
sistema de comunicacédo satélites geoestacionarios. Os novos processos de trabalho
remotos e a variagdo da laténcia, inerentes a infraestrutura, podem influenciar a
reacao dos operadores na tomada de decisao de modo a causar uma parada parcial

ou total da planta e, por conseguinte, ocasionar perdas de producdao.



11 TEMA E PROBLEMA DE PESQUISA

As Operacdes Remotas, principais tematicas abordadas neste estudo, podem
ser definidas, de forma genérica, como o novo padréo da industria de petrdleo e gas
a medida que mais operadores estdo sendo alocados nos centros de operacdes
integradas em terra, com mais especialistas treinados em diferentes disciplinas
técnicas e com maior dependéncia de infraestrutura de telecomunicagcfes (SVENES,
M. 2008).

De acordo com Huckeby (2017), a diminuicdo dos precos do petroleo no final
de 2014 até 2016 renovou o interesse no conceito de Operacfes Remotas, que
envolve um redesenho dos processos offshore para uma nova realidade, onde a
complexidade exigira que os processos de bordo sejam realizados de uma forma

simples, segura e eficiente.

No processo de trabalho tradicional, o controle € realizado a bordo da prépria
unidade por profissionais dedicados exclusivamente para a operacdo da planta de
produgdo, em salas de controle de supervisdo no local. Por outro lado, as
Operacdes Remotas utilizam as informacdes e o conhecimento obtidos com os
dados em tempo real, para integrar as pessoas e as organizacdes, mudando o0s

processos de trabalho e, desta maneira, provendo decisdes mais ageis e acertadas.

Segundo Maliardi & Renzo (2014) apesar de n&do apresentar nenhuma
referencia em relacdo a quantificacdo dos beneficios relacionados a implementacéo
dos centros colaborativos, os autores relatam que o trabalho integrado proporciona
uma melhoria dos aspectos de SMS (Seguranca, Meio Ambiente e Saude), uma
melhora na antecipacdo na deteccdo de potenciais problemas operacionais,
aumento da eficiéncia a partir do melhor controle de custo, melhoria na qualidade e
produtividade; melhor influéncia dos empregados mais experientes em todos 0s
niveis da companhia, criacdo de um ambiente de trabalho multidisciplinar, para
tomadas de decisdo mais efetivas e a possibilidade de acelerar o treinamento de
pessoal pela disponibilizacdo de uma visdo compreensivel das operacdes atravées da

exposicao de uma variedade de atividades ao mesmo tempo.



Neste sentido, essa nova configuragao de operagédo tem despertado um grande
interesse por parte das operadoras petroliferas mundiais pela oportunidade de
otimizar o numero de pessoas embarcadas nas unidades maritimas (CHATAR,
2016).

Landgren (2008) aponta que:

Os dados em tempo real e suporte remoto para as operacdes em
campos de petréleo estdo se tornando cada vez mais uma maneira
comum de fazer negOcios. Muitos projetos assim estdo sendo
implementados no mundo, e os beneficios para a indlstria estdo cada
vez mais documentados na literatura. As demandas geradas por esta
infraestrutura sao elevadas e os desenvolvimentos iniciais foram
focados na preparacdo para oferecer ferramentas e processos que
possam ser reproduzidos e otimizados para auxiliar essas demandas.

No Brasil, esta nova abordagem tem ocorrido, mais intensamente nos ultimos
cinco anos, por meio de varias iniciativas, como por exemplo, a construcdo de po¢os

de petroleo, exploracao e ativos de producao (ROSENDAHL, 2013).

O desenvolvimento da producdo desses campos de petrdleo exige um
namero crescente de atividades operacionais realizadas em terra, incluindo a

operacédo remota das unidades de producado e sondas maritimas.
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1.2 CONTEXTUALIZACAO DAS OPERACOES REMOTAS

1.2.1 SISTEMA DE INFORMACAO E GESTAO DO CONHECIMENTO

A informacdo para as organizacfes € um dos recursos mais importantes, cuja
gestdo e aproveitamento esta diretamente relacionada com o sucesso desejado. A
informacdo também é considerada e utilizada em muitas organizacbes como um
fator estruturante e um instrumento de gestdo. Portanto, a gestdo efetiva de uma
organizacao requer a percepcao objetiva e precisa dos valores da informacao e do
sistema de informacao (MORESI, 2000).

Segundo Atemin (2017), as grandes operadoras mundiais de petréleo estédo
passando por uma transformacéo digital. Tradicionalmente, as informacdes obtidas
em tempo real eram utilizadas em um centro de monitoramento apenas para a
tomada de deciséo rapida e reducdo do tempo nao produtivo. No entanto, ao longo
dos anos, o centro de monitoramento evoluiu para centro de operagdes em tempo
real. Desse modo, tornou possivel solucionar problemas, agregar valor a empresa

como um todo e, por conseguinte, provocar uma transformacéo no fluxo de trabalho.

A qualidade da informacdo também é algo imprescindivel para tomada de
decisdo. Atualmente, na industria de petréleo existe uma grande quantidade de
dados em tempo real disponiveis, mas problemas que limitam a usabilidade e

eficacia dos dados antes, durante e depois de uma operacao persistem.

Existem desafios com a movimentacdo, fusdo, analise, qualificacdo e
formatacdo de dados, bem como ter acesso a dados semelhantes em quantidade
suficiente e em uma frequéncia confiavel. A robustez da infraestrutura de
comunicacao € a base para os sistemas de transmissdo de dados em tempo real e
dos sistemas de controle de planta de producdo (BEHOUNEK, 2018).

7

O termo informagdo € usado para se referir a todas as maneiras de
descricbes ou representacdes de sinais ou dados. Entretanto, € importante
reconhecer que existem, de fato, quatro classes diferentes de informacao: dados,
informacéo, conhecimento e inteligéncia (URDANETA, 1991). A figura 01 representa

0s niveis hierarquicos da informag&o do Processo decisorio.
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Figura 1: Os niveis hierdrquicos da informac¢&o do Processo decisorio
Fonte: Urdaneta (1991)

O processo de transformacéo dos dados € realizado por meio de avaliacédo de
dados e informacdes. Os insumos provenientes das diversas fontes sdo analisados
e combinados na sintese de um produto, o conhecimento. O nivel mais alto desta
hierarquia € a inteligéncia, ou seja, a informacdo como oportunidade, o
conhecimento contextualmente relevante que permite atuar com vantagem no
ambiente considerado (TARAPANOFF, 2006).

Os dados em tempo real sdo processados por sistemas de diferentes
disciplinas como seguranca, eficiéncia e desempenho, transformando-os na
informacdo necessaria para que o0s especialistas localizados nos centros

colaborativos analisem e gerem a inteligéncia para tomada de decisao (TOTH, 2008)
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Segundo Moreira (2010), a convergéncia das tecnologias da informagao e dos
sistemas de informacao tem afetado os processos de trabalho das organizagfes. O
setor industrial ha muito tempo tem demonstrado interesse pela reducéao de custos,
melhoria no desempenho e por técnicas mais avancadas de manutencdo em seus

plantéis de maquinas.

O ambiente industrial apresenta muitos riscos fisicos aos seus trabalhadores,
existindo areas onde os indices de acidentes sao altos (SOUZA, 2013). O avanco
tecnolégico na computacdo e na area de telecomunicacbes torna possivel o
desenvolvimento original das redes de sensores sem fio e redes de automacao
segregadas para ambientes colaborativos, que permitem disponibilizar os dados da

planta de producado para tomada de decisdo pelos especialistas (GOMES, 2016).

Segundo Lima et al. (2015), a industria petrolifera se caracteriza por ter
elevado grau de complexidade nos processos decisorios associados a sua Cadeia
de Valor. O segmento de Exploracédo e Producao, denominado por E&P, apresenta
muitos dos seus processos atrelados a decisdes impactantes do ponto de vista da
magnitude dos valores econdmicos envolvidos, frequentemente, na ordem dos
milhdes de doblares. Isto se deve ao expressivo volume dos investimentos, bem

como a enorme importancia econdmica e estratégica do produto 6leo e gas.

Herkenhoff (2011) aponta que a gestdo por processos tem tido historico
comprovado no suporte a complexa integracdo das areas funcionais nas mais
diversas organizacfes. Neste sentido, as operadoras de petroleo tém, notadamente
na ultima década, redesenhado os seus principais processos de trabalho da Cadeia
de Valor baseada neste conhecimento, de forma a vencer inimeros desafios
decorrentes da complexidade dos cenarios, da necessidade de maior integracdo de

dados e pessoas e da crescente disponibilidade de informacdes.

Os desafios supracitados incluem a gestdo de mudltiplos parametros
operacionais, em ambientes agressivos e desafiadores (ADEFULU, 2010). Isto é
corroborado por Moreira (2010), que completa que “a gestao por processos contribui
de forma significativa na interacdo dos elementos organizacionais, tornando as
empresas mais ageis, flexiveis e capazes de se adaptar de forma mais rapida ao

ambiente de negdcio.”
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A figura 02 representa o framework da integracdo das Operacfes Remotas

com a gestao do conhecimento.

Sistemas de
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levar a desastres ambientais.

Figura 2: Framework das Operac6es Remotas com a gestédo do conhecimento

Fonte: o autor

As Operacdes Remotas representam um grande potencial de aplicacdo na
industria do petroleo, trazendo beneficios desde a gestado de ativos até a seguranca
operacional (CREMONEZI, 2014). Sao nas unidades operacionais de producdo que
os resultados das Operacbes Remotas tém se provado efetivos pela utilizacao,
macica, nas duas Ultimas décadas, de ambientes colaborativos, dados em tempo

real, processos de trabalho colaborativos e uso intenso de tecnologia.

1.2.2 CENTROS COLABORATIVOS ON-SHORE

De acordo com a IET - Institute for Energy Technology (2017), as Operacfes
Remotas, conhecida também como operacdes integradas, levam a uma integracéao
total das organizagGes, que trabalham offshore e aquelas que trabalham em terra,
possibilitada pela digitalizacédo de longo alcance das operacdes. Trabalhos baseados
em terra e no mar sao integrados e pessoas e equipes estdo conectadas em

modernos ambientes colaborativos.
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Os campos offshore podem ser remotamente operados e controlados
parcialmente, a partir dos escritérios de terra, e isto abre grandes perspectivas para
novas relacdes de colaboracdo dentro das companhias de petroleo e entre os

fornecedores e as operadoras.
Conforme Edwards (2015):

Mais comumente, observa-se que as empresas de petrdleo e gas tém se
concentrado prioritariamente na otimizagdo em tempo real para suporte da
producdo, monitoramento de equipamentos e manutencdo e planejamento
como areas de aplicacao das Operagcbes Remotas.

De acordo com Strasunskas (2010), as Operacdes Remotas adotam tecnologia
de informacdo, de forma a incrementar o acesso de dados em tempo real,
integrando as pessoas e organiza¢gdes, mudando os processos de trabalho e, desta
maneira, potencializando decisbes mais ageis e acertadas. Ja o trabalho de Fuks
(2009) aborda interessantes tecnologias relativas a colaboracdo a distancia com
plataformas offshore. Tem havido um grande interesse nesse tema, pela importancia

de otimizar o quantitativo de pessoas embarcadas nas unidades maritimas.
Para Pande (2010):

A fim de obter os beneficios das Operagbes Remotas, fluxos de trabalho
essenciais estao para ser desenvolvidos e implementados. Esses fluxos de
trabalho devem permitir a integragéo entre as diferentes disciplinas, tanto
onshore e offshore, como também entre os operadores e fornecedores.
Isto ir& resultar em mudancas nos processos de trabalho atuais, que sao
tradicionalmente sequenciais e baseados em disciplina, mas sé&o
essenciais para alcancar as metas globais da organizacgao.

Para Cameron (2006), “as organizagdes devem comegcar a pensar no homem
como 0 negocio da organizagdo e investir ndo s6 em treinamento, que consiste na
transferéncia de conhecimento, porém em educacdo baseada em construcdo de
conhecimento.” Desta forma, a restruturacdo da organizagdo, contemplando
operacbes remotas, demanda muitas tecnologias a serem desenvolvidas ou

adquiridas.
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Landgren (2008) aponta que:

O tempo real e suporte remoto para as opera¢des em campos de petrdleo
esta se tornando cada vez mais uma maneira comum de fazer negécios.
Muitos projetos, assim, estdo sendo implementados mundo a fora e os
beneficios para a industria estdo cada vez mais documentados na
literatura. As demandas geradas por esta infraestrutura séo elevadas e os
desenvolvimentos iniciais foram focados na preparacdo para oferecer
ferramentas e processos que possam ser reproduzidos e otimizados para
suportar essas demandas.

Os centros colaborativos de monitoramento de parametros operacionais em
tempo real, estdo se tornado mais frequente, assumindo um papel importante no
apoio as areas de producédo e perfuracdo da industria de éleo e gas. Segundo Botth
(2011), muitas operadoras estdo engajadas na extracdo méaxima dos beneficios das

operacdes remotas neste contexto.

As operagbes remotas estdo estruturadas em quatro pilares Processos,
Pessoas, Tecnologia e Organizacdo, conhecidos como abordagem PPTO
(EDWARDS, 2010). Estes quatro elementos proporcionam uma Visao integrada,
agregando valor na tomada de decisdo, tornando-se mais rapidas, otimizando o
tempo, reduzindo o custo e aumentando a seguranca das operacdes. Segundo
Henderson (2013), os principais processos de trabalho devem ser identificados e
selecionados para prover a entrega de novos valores, no aspecto pessoas, deve-se
considerar uma eventual gestdo de mudanca, treinamento para que todas as
competéncias e habilidades possam ser potencializadas neste modelo. A tecnologia
deve possuir alta disponibilidade, como ferramenta de compartiihamento de
informagdes e por fim as estruturas organizacionais bem definidas de modo a

proporcionar o suporte integral, gerando valor para companhia.

Os centros de operacdes remotas devem possuir solugdes tecnologicas de
hardware e software adequadas para suportar os processos de trabalhos realizados
pelas equipes offshore. Segundo Thorsenm (2013), existem equipes responsaveis
pelo monitoramento das operacgdes, cujo foco sdo os dados em tempo real, para
suportar proativamente as operacdes de modo a tornarem mais seguras. Herbert
relata que nestes centros colaborativos, existem grupos multidisciplinares,
trabalhando em regime de escala 24 horas por dias 7 dias por semana, provendo

suporte as operacoes.
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Segundo Booth (2011) devido aos baixos precos do petréleo, € possivel
identificar que os investimentos em tecnologia se deram a partir do final dos anos
80, que se iniciou no Século XXI e possui um processo constante de evolugéo

alinhado com as iniciativas de operacdes remotas nesta industria.

Diversas operadoras de petroleo, possuem seus centros de operacdes remotas
estabelecidos, o que refor¢ca o grande potencial desta abordagem, destacando o seu
nivel de importancia. Segundo Kapteijn (2002), estimou que as opera¢cdes remotas
podem representar uma otimizacdo de cerca de 10% da producdo em campos de
petréleo novos e existentes e para os campos maduros, uma recuperagdo na ordem
de 5%.

Segundo Brulé (2008), a partir de um caso de estudo, foram identificadas
algumas questdes relacionadas a otimizacdo do tempo de tomada de deciséo,
evidenciando que a falta de integracdo de dados e informagfes podem impactar a
tomada de decisdes, causando impacto econdmico. Foi também mencionado neste
caso de estudo, sobre um caso de integracdo de dados na injecdo de agua em um
reservatorio de petroleo, trazendo beneficios na ordem de 6 milhdes de délares por

ano.

Um outro estudo de caso esta relacionado a ExxonMobil, segundo Crawford
(2008) a empresa implementou um sistema de monitoramento de produgdo e
otimizacao integrado em uma mesma plataforma. Foi evidenciado que houve uma
reducdo de 44% no tempo gasto dos profissionais para reunir os dados para

geracao de relatérios diarios.

Bogaert (2004) apresentou o estudo de caso sobre a integragcao de tecnologias
da na Shell, incluindo a parte de completacdo inteligente de pocos e otimizacao
inteligente de gas lift remotamente controladas. Os beneficios foram na ordem de
10% de ganhos em producdo e aproximadamente 2% em reservas adicionais.
Adicionalmente Bogaert (2004), relata que houve um ganho médio de producado de
cerca de 6-7% na otimizacdo inteligente de gas lift. O a autor ainda relata sobre
beneficios na ordem de 3% relacionados aos ganhos pela redugéo de contrapresséao
em medidores multifasicos, reducdo de tempo perdido em operacbes de cabo
elétrico e a habilidade de fechar zonas indesejaveis de agua e gas.
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Segundo Edwards et al. (2010) afirma que 0.5-2.0% no incremento da
producdo pode representar enormes beneficios para o negdcio, de forma que estes
resultados sdo provenientes dos casos de sucesso considerando a aplicacdo de

Operacbes Remotas.

Outros autores como Henderson (2013) acrescentam que a abordagem das
operagdes remotas traz beneficios de 5 - 10% de incremento na recuperacgdo, 10%
de aumento na producao, 20% de reducédo no OPEX, significativa redu¢do no tempo
do no planejamento e na reducéo dos riscos de desenvolvimento de campo. Moore-
Cernoch (2010) relata sobre os resultados obtidos com o uso de ambiente

colaborativos multidisciplinares na British Petroleum.

Thorogood (2009) apresentou um estudo de caso no mar do norte de
operacdes integradas que proporcionou uma economia das operacfes de injecao
dos rejeitos de perfuracdo na ordem de 2 milhdes de ddlares. Segundo o autor a
quantificacdo foi possivel devido ao engajamento proativo do prestador de servicos
durante os testes iniciais e nas fases de comissionamento dos pocos, que
garantiram uma solucéo acertada para o descarte de rejeitos. Este mesmo processo
de estendeu nas operacOes de perfuragéo, reduzindo os impactos ambientais para
esta operadora e reduzindo também custos operacionais. O estudo de caso sera
realizado no centro colaborativo de Opera¢gdes Remotas de uma empresa operadora
de petréleo no Brasil, dedicados a as unidades producéo off-shore.
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1.3 SITUACAO-PROBLEMA DA PESQUISA

A Bacia de Santos é uma das maiores bacias sedimentares brasileiras. E o
local de importantes campos de petroleo descobertos por uma grande empresa
brasileira de energia, com um potencial de producdo em aguas ultra profundas.
Localizada no Sudeste do Brasil, esta area é conhecida mundialmente por

reservatorios localizados na camada pré-sal, isto €, abaixo da camada de sal.

Devido a distancia da costa ser superior a 300 km e a grande profundidade, o
desenvolvimento da producdo desses campos de petréleo apresenta desafios
tecnolégicos, como o0s meios de comunicacdes e logisticos, que exigem uma
reformulagdo dos processos de trabalho e um ndmero crescente de atividades

operacionais a serem realizadas em terra.

No processo de trabalho tradicional, a operacdo e supervisdo da planta de
producdo sdo realizados a bordo da propria unidade de producdo maritima, por
profissionais dedicados exclusivamente para a operacdo em salas de controle de

supervisao locais.

Com a operacionaliza¢do do pré-sal, parte da operacdo e supervisdo da planta
de processos sera conduzida remotamente a partir de um centro de operacfes em
terra. A motivacdo principal para Operacdes Remotas estd na busca pela reducéo
de custos operacionais com o crescimento dos projetos de novas unidades de
producdo. Especificamente, os centros de Operacdes Remotas sao implementados
a fim de melhorar a qualidade das decisbes operacionais, reduzir o risco de
movimentacado das equipes e a exposicao ao risco do ambiente operacional de uma

unidade de producéo de petréleo.

Nos proximos anos, serd instalada uma rede de fibra déptica submarina de
grande extensdo, servindo a todas as unidades do pré-sal, cuja producdo sera

escoada por offloading® e por uma rede de gasodutos (PETROBRAS, 2014).

! Em determinados sistemas produtivos, ndo ha oleoduto para exportar o éleo. O petrdleo produzido é
armazenado em tanques de carga da plataforma e quando estes tanques estdo cheios, ai entdo, é feita a
operacdo de offloading (transferéncia de carga para um navio aliviador) (THOMAS, 2001, p.161).
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Os sistemas satélites de orbita geoestacionaria possuem um retardo na
propagacédo dos dados de subida e descida, prejudicando a comunicacao entre os
elementos de rede, pois uma nova transmissdo pode estar condicionada ao
recebimento de confirmacdes de recebimento das mensagens anteriores pelo

destinatario. Para este retardo é atribuido o nome de Laténcia.

Diante da caracteristica da alta laténcia apresentada nos sistemas via satélite
de orbita geoestacionaria, as empresas mundiais de petrdleo consideram a
infraestrutura de telecomunicacdes de fibra dptica como premissa para realizacédo de
Operacdes Remotas (SVENES, 2008). Isto é corroborado por Levett (2006), que
completa que os ganhos operacionais obtidos, com este tipo de operacao, justificam
a implementacdo de projetos de telecomunicacfes, considerando sistemas de baixa

laténcia e alta disponibilidade.

Enquanto a malha o6ptica ndo for implantada, por questdes de licenciamento
ambiental junto as areas governamentais (PETROBRAS, 2019), o maior obstéaculo
para a operacao remota das futuras plataformas do pré-sal esta na infraestrutura de
rede de telecomunicacdes, atualmente atendidas por uma rede dedicada por satélite
de orbita geoestaciondria, cujas caracteristicas intrinsecas de laténcia influenciam as
operacdes realizadas entre o sistema SCADA? (Supervisory Control and Data
Acquisition) do ambiente remoto em terra e o sistema da plataforma de petréleo que
controla a planta de producao.

O indicador de laténcia das redes de telecomunicacbes contabiliza o tempo
gasto na transmissao dos pacotes IP desde a origem até ao destino. Regra geral,
quanto maior for o valor da laténcia, menor serd a qualidade do servigo prestado. A
empresa a ser estudada nesta pesquisa possui histérico de implementacbes de
projetos pilotos de Operacdes Remotas, o0 que a levou a concretizar que 0s
processos remotamente executados sdo factiveis, sendo a infraestrutura de
telecomunicacdes de recebimento dos dados e nas respostas dos sistemas
supervisorios, o grande obstaculo para operacional em escala deste modelo para as

unidades de producéo off-shore.

20 Sistema SCADA ¢é responsavel pelo controle de toda a planta de producdo de uma plataforma de petréleo e
pertence ao sistema de automacado da Plataforma.
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As variacdes da laténcia, inerentes do sistema satélite, podem influénciar na
reacao dos operadores levando a uma parada parcial ou total da planta, causando
perdas de producdo. Em uma série de acBes concatenadas, o tempo de execucao
da manobra pode aumentar significativamente, alternado as condicfes ideais do

produto final.

Nos ultimos anos é possivel identificar um crescente nimero de trabalhos em
operacdes remotas, como Fonseca (2011), Branddo (2013), Zhu (2010), Cremonezi
(2014), que apresentam 0s ganhos operacionais neste modelo de operacdo. Mesmo
neste cenario crescente de trabalhos, ndo foi encontrada na literatura nenhuma
metodologia que permitisse analisar o comportamento do recebimento dos dados e
nas respostas dos sistemas supervisérios das unidades de producdo off-shore
utilizando sistemas de comunicacao de alta laténcia. Com um maior conhecimento
no processo de decisdo e andlise da robustez das Operacdes Remotas, serd
possivel estabelecer um modelo operacional para industria petrolifera.
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1.4 OBJETIVOS

A empresa de energia estudada atua em todos os segmentos da industria de
Oleo e gas, com ampla experiencia em criacdo de ambientes multidisciplinares, que
se aplica a diferentes areas e segmentos de Exploracdo e producdo.Com as
descobertas das reservas do pré-sal faz-se necessario a implementacdo em larga
escala das operacbes remotas na novas unidades de producdo proprias,
considerando também o cenario econdémico atual contrapondo esta realidade,
principalmente no sentido de produzir estas reservas, tendo que superar desafios

tecnolégicos e econdmicos.

A pratica adotada pelas operadoras de petréleo mundo a fora envolve a
utilizacdo de Operagbes Remotas em ampla escala, utilizando infraestrutura de
comunicagao robusta como fibra éptica e radio enlaces, com eficiéncia semelhante a
uma operacdo de sala de controle local off-shore. O objetivo desta pesquisa €&
desenvolver uma sistematica para apoio a decisdo a partir de critérios
interdisciplinares de Inteligéncia, Informacdo e Conhecimento, como vetores de
apoio a decisdo na aplicacédo da tecnologia de Informacdo em Operacdes Remotas,

utilizando a infraestrutura satélite disponivel neste momento atual na costa brasileira.
Com base nesse objetivo, elaboraram-se os seguintes objetivos especificos:

a) Identificar os atores e areas de conhecimento do processo de operacao remota,

considerando os novos fluxos de trabalho existentes em um ambiente remoto;

b) Definir os critérios interdisciplinares para andlise da robustez das Operacdes
Remotas, quantificando o impacto da variagcdo do tempo de resposta inerente ao

meio de comunicacao satélite sobre a resposta do operador;

c) Identificar como as questbes organizacionais e tempo de experiéncia dos
operadores influenciam na avaliagdo deste novo modelo de operacéo;

d) Desenvolver o modelo proposto para Operacdes Remotas na empresa estudada.
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1.5 QUESTOES DE PESQUISA

Neste contexto, surgem, para a empresa estudada, as questfes basicas que

norteardo este estudo:

e Qual o diagnéstico quantitativo e qualitativo que a infraestrutura de

comunicacao de alta laténcia exerce sobre as operacdes remotas off-shore?

¢ Qual deveria ser a melhor proposta de infraestrutura de comunicacao para

viabilizacdo das operacdes remotas na empresa Estudada?

1.6 DELIMITACAO

Este estudo delimita-se ao contexto da industria do petrdleo, sendo realizado em
uma operadora no Brasil. As conclusdes sdo relativas a operacdo remota de um
sistema supervisério de controle de uma unidade de producao off-shore, localizada
na Bacia de Santos. A Figura 3 denota a delimitacdo temporal desta pesquisa,
considerando o0s operadores das salas de controle desta bacia. A mesma
abordagem, no momento atual, podera servir como benchmark para estudos
posteriores, para avaliar a evolugdo do conceito de Operacdes Remotas, utilizando a

infraestrutura de transmissao via satélite.

O I
Operador1 Centro « ‘ Satélite ‘ »

colaborativo
|

On-shore . ‘ Satélite+ QoS ‘ »
\ Experimento

SCR - Salade
Figura 3: Visdo da abordagem adotada

Plataforma

Pesquisa

Off-Shore

controle remoto « ‘ Satélite + QoS + Acelerador ‘ -

Fonte: o autor

Desta forma, futuras pesquisas poderdo ser realizadas no sentido de realizar
outros estudos nos segmentos de Sondas de perfuracdo, on-shore ou off-shore, que
devido a caracteristicas operacionais, estas unidades operacionais dependem
integralmente do sistema de telecomunicacbes via satélite, sem a possibilidade
futura de usufluir de uma malha optica ou sistemas raidos enlaces, omini direcionais

de media e baixa laténcia.
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1.7 JUSTIFICATIVA DA PESQUISA

Novos processos de trabalho estdo sendo incorporados na industria do
petroleo, que possui uma dinamica em relacdo ao seu carater estratégico e a
varaicdo do mercado (KAPTEIJN, 2002). Os ativos de producéo sao a prioridade
para implementacdo do modelo de operagcdo remota nesta industria (EDWARDS,
2015).

O grande obstaculo para a operacionalizacao das futuras plataformas do pré-
Sal é a infraestrutrua de comunicacao atual para uma nova realidade, onde a
complexidade exigira que os processos de bordo sejam realizados de uma forma
simples, segura e eficiente. No processo de trabalho tradicional, o controle é
realizado a bordo da propria unidade por profissionais dedicados exclusivamente
para a operagao da planta de producdo em salas de controle de supervisdo no local.
Com a operacionalizacdo do pré-Sal, o controle da planta de processo sera

conduzido remotamente em terra em um Centro colaborativo.

Segundo Al-Jasmi (2015) existem muitas iniciativas de operacfes remotas nas
operadoras de petréleo e também prestadoras de servicos, este assunto é
considerado como novo na industria. Os estudos sobre este assunto aumentaram a
medida que as projetos de prova de conceito foram implementados e os caso de
sucesso e licdes aprendidas obtidas, motivo pelo qual existem poucos livros sobre
este assunto, sendo mais frequente a publicacdo em eventos demonstrando os

resultados dos estudos de casos obtidos.

O presente estudo é uma oportunidade para aprofundar a experiéncia
académica sobre o tema, despertando oportunidades para futuras pesquisas e
publicacdes. Esta pesquisa também traz ganhos na area de producdo da industria
do petroleo, sendo que esta area contribui com uma parcela significativa dos

investimentos.

O maior conhecimento sobre as Operagbes Remotas, utilizando o sistema
supervisorio SCADA em sistemas de comunicacao satélites, trara instrumentos que

permitirdo a otimizagcdo dos processos, com consequente geracao de valor.
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O Sistema SCADA é responsavel pelo controle de toda a planta de producao
de uma plataforma de petréleo e, para exemplificar um cenario real na industria
petrolifera, o atraso no sequenciamento l6gico de uma manobra operacional, abrir >
fechar - abrir, realizada por um sistema SCADA remoto, pode alterar as condi¢des
especificadas para o produto (petréleo ou gas) em relacdo as especificacdes do
produto (petrdleo condensado) ou até mesmo gerar uma situacdo de risco, quando
estdo sendo consideradas manobras com as variaveis de alta pressdo e alta

temperatura.

Situagdes, como o erro do sequenciamento causado pela variacdo na laténcia
no meio de comunicacdo entre os sistemas SCADA, podem levar o sistema de
intertravamento® da unidade executar um shutdown® parcial ou total da planta,

causando perdas de producéo.

Operacbes Remotas utilizando o meio de transmissdo via satélite sdo
empregadas na industria do petréleo para a rede de escoamento de gas, na qual
esta malha de gasodutos esta distribuida na ordem de 1.000 a 10.000 Km de
distancia, com poucos pontos de acdo de controle e as caracteristicas de pressao
apresentam dindmica mais lenta. Em uma plataforma existe uma série de pontos de
acao de controle em uma planta de processamento, na qual a pressao apresenta
uma dindmica muito mais rapida em uma malha com extenséo na ordem de 101 a
102 m.

Os trabalhos apresentados por Fonseca (2011), Ellender (2005) e Moro
(2002) abordam a questdo do desempenho de rede de automacao entre o servidor
SCADA e os Controladores Légicos Programaveis (CLPs) em uma arquitetura de
rede local, ndo considerando as influéncias do meio de comunicacdo satélite com
alta laténcia. Este cenario € aplicavel para os outros paises que possuem suas
operacdes proximas a costa, no qual a tecnologia de radio frequéncia ja estarem

implementadas.

2 . . . s .
Intertravamento é o conjunto de passos ou lagos que devem existir para garantir a seguranga de um
equipamento, pessoa ou processo.
3 . . , . ; ~ ~
Shutdown é o nome dado pela industria petrolifera para uma parada de produc¢do nao programada
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Este estudo de caso compreende na aplicacdo de um método de andlise por
meio de uma pesquisa em conjunto com um experimento com operadores de salas
de controle off-shore. Com este método, € possivel analisar o comportamento
através de um experimento das mensagens trocadas pelo sistema SCADA entre o
ambiente colaborativo remoto em terra e a planta de producdo da plataforma de
petréleo nas transmissdes via satélite. Serdo utilizadas situagfes reais de operacao
para validacdo deste método, podendo ser aplicado na industria de petréleo de
modo geral, que permita um melhor entendimento do cenario operacional a luz das

Operacdes Remotas com transmisséo de dados via satelite.

Esta pesquisa podera quantificar a influéncia da variacdo do tempo de resposta
para um operador remoto, sendo possivel identificar em quais circunstancias de
infraestrutura de telecomunicacdes haverd condicbes de operar remotamente. A
variacdo do tempo de resposta serd provocada no experimento pela utilizacdo de
trés cenérios de configuracéo, considerando todos componentes da infraestrutura de
rede que sao partes da comunicacdo como comutadores, roteadores e conversores

de protocolos e interfaces.

1.8 INEDITISMO E CONTRIBUICAO CIENTIFICA DA PESQUISA

O ineditismo se deve pela andlise do fenbmeno condicionado ao escopo e do
grau de atencdo do observador. Vale ressaltar que a possibilidade de analisar
variaveis é frequentemente questionada por uma série de valida¢cbes relacionadas
as caracteristicas das variaveis, ao contexto e a quem as examinard. Com base
nesses preceitos, menciona-se que a ineditismo se deve a atribuicdo do tema ao
pesquisador ou mesmo ao processo de formulagdo do tema, ndo pela preocupacao
com a existéncia de outros estudos sobre 0 mesmo tema (SOUZA, 2010). Portanto,

0 que distingue um determinado estudo € o método da identificacao e analise.

Ao introduzir essas questdes no contexto desta tese, percebe-se o ineditismo
do fato de que ndo ha outra sugestdo para estudar diretamente a literatura na
bibliografia de pesquisa o tema das Operacbes Remotas, utilizando sistemas
satélites Geoestacionarios de alta laténcia, da forma como sera realizado neste

trabalho.
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Devido as distancias superiores a 300km da costa Brasileira, as plataformas de
producdo do pré-sal possuem limitacdes fisicas para adotar redes de comunicagéo
via radio enlace e a Fibra Optica submarina por questdes de licenciamento ambiental
e modelo de atendimento comercial que atrasam sua implementacéo até 0 momento
PETROBRAS (2019). A pesquisa das lacunas do conhecimento, tanto do estado da
arte quanto da técnica foram desenvolvidas no Capitulo 2 e estdo representadas por

disciplina conforme apresentado na Figura 05 do mesmo capitulo.

De acordo com Landgren (2008), as empresas de petroleo e gas exigem cada
vez mais ambientes que suportam processos de negdcios de E&P em tempo real,
onde informacdes, aplicativos e especialistas de pocos podem ser vinculados a
gerentes operacionais e tomadores de decisdo em um s6 lugar, para que 0S

parametros operacionais diarios possam ser visualizados e as decisdes executadas.

Para Clyde (2007), as empresas operadoras em todo o mundo enfrentam
desafios de perfuragcdo cada vez mais complexos e onerosos. Os avangos na
comunicacao via satélite de média 6rbita surgem com a aprovacao pela Anatel da
Norma de Condi¢cdes de Operacao de Satélites em Banda Ka com Cobertura sobre
o Territorio Brasileiro em outubro de 2013 ANATEL (2018).

Segundo Nassif (2016), a utilizacdo de sistemas satélites de banda Ka tera um
papel fundamental na contribuicdo da otimizacdo do uso dos recursos de Orbita e
espectro de radiofrequéncias, com melhores tempos de resposta. Dessa forma,
obterda o estimulo a disseminacdo da utilizacdo de redes e servicos de
telecomunicagdes principalmente em regides onde a infraestrutura de
telecomunicacdes possui limitagbes de cobertura, como o caso das longas

distancias da costa brasileira.

Os satélites em 6rbita média (MEO) estdo ha pouco tempo em operacdo em
comparacado com satélites geoestacionarios, sendo a frota formada por 12 satélites
ativos, lancados entre 2013 e 2014, e cuja operacdo comercial foi iniciada em
meados de 2016 (ANATEL, 2018) e n&do abrangem a totalidade da cobertura da
costa brasileira. Segundo Kuga (2001), devido as caracteristicas de menor tempo de
respota, os satélites de média oOrbita estdo sendo utilizados, em escala global, em

aplicagbes que atendem diversos mercados como operadoras de telefonia celular,
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provedores de Internet, ensino a distancia, frotas de transatlanticos e na industria de

Oleo e gas.

Especificamente no Brasil, os servicos por meio dos satélites média Orbita
comecou a ser prestados em 2016, para provedores de acesso internet na regiao
amazonica, e foram consolidados durante 2017, com a ativagdo de servigos para
operadoras de celulares dando suporte & expansao da cobertura de 4G no Brasil
ANATEL (2018).

Segundo Phillips e Pugh (2005), a partir da teoria e dos métodos empiricos no
contexto da integracdo, existem muitos conceitos que podem ser considerados
originais. Para Bicas (2008), originalidade significa expor davidas, propor idéias para
solucionar problemas, divulgar solucbes e explicar uma relevancia importante. Em
suma, é uma descricdo nova de um rico conhecimento e conhecimento. Matheus
(2012) acrescentou que o trabalho de pesquisa € indutivo e dedutivo, de modo que a
originalidade da pesquisa implica ndo apenas as caracteristicas impessoais dos
dados apresentados, mas também a personalidade absoluta e a intransferibilidade

dos direitos autorais dos pesquisadores.

Segundo a pesquisa de Phillips e Pugh (2005), o primeiro desenvolvimento e
sistematizacdo da informacdo pode comprovar sua originalidade através dos
seguintes elementos: a continuidade de algumas obras originais; a execucédo de
obras originais; a tecnologia em pesquisas nado originais , Observacdes ou
resultados originais; idéias, métodos e interpretacdes iniciais; teste das idéias de
outras pessoas; pesquisa empirica sem precedentes; sintese nunca foi realizada;
novas interpretacdes de contextos conhecidos; pesquisa realizada em seu pais é
realizada apenas no exterior; novas Tecnologias especificas de campo; novas
evidéncias de discussbes antigas; natureza multidisciplinar com diferentes métodos;
areas que nao foram consideradas na pesquisa e no desenvolvimento de

conhecimento nesse campo, mas que ainda ndo foram concluidas.

A literatura deste estudo indica que parte do trabalho de Svenes e Levett
(2008), utilizando o conceito de operagédo remota no campo de producao offshore,
complementa os beneficios operacionais obtidos por esse tipo de operacdo e
justifica a implementacdo do projeto. Considerando as telecomunicacbes de

sistemas de baixa laténcia e alta disponibilidade, devido a distancia da costa
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brasileira, esses sistemas ndo sao adequados para o plano de operagdo proposto
das unidades de producgédo do sub-sal. No entanto, este estudo tem como objetivo
avaliar a robustez da operacdo remota de unidades de producédo maritima utilizando
sistemas de satélite geoestacionarios por meio de padrbes interdisciplinares, de
modo a fornecer uma nova base para o0 objeto de pesquisa. A colocacéo traz

elementos originais que podem promover o desenvolvimento cientifico.

Esta pesquisa sera norteada pelo conceito de Operacdes Remotas, e pela
analise da infraestrutura e transmissao de dados, estabelecer uma abordagem que
permita compreender a robustez e os fatores criticos do processo na empresa a ser

estudada e propor uma metodologia a ser empregada na industria do petréleo.

1.9 ASPECTOS DA INTERDISCIPLINARIDADE DA PESQUISA

Segundo Tarrant (2017), a interdisciplinaridade € um esforco para adquirir
conhecimento abrangente em uma era de crescente especializacdo académica.
Para MacLeod (2016), interdisciplinaridade em determinados casos, se assemelha a
uma idéia de que os pesquisadores de alguma forma aprenderdo a trabalhar em um
ambiente de solugcéo de problemas mais fluido e aberto, sem seguir os segredos e
regras de disciplina da solucdo de problemas. Mas isso deve ser ponderado pela
importancia dos papéis desempenhados por essas férmulas e padrdes para resolver

efetivamente o problema.

A National Academies Committee on Science (2005) define que a pesquisa
interdisciplinar como um método de pesquisa conduzido por uma equipe ou
individuo, que integra informacdes, dados, tecnologia, ferramentas, opinides,
conceitos e teorias de duas ou mais disciplinas ou entidades de conhecimento
profissional, As solu¢Bes que promovem o entendimento basico ou a solugcédo de
problemas estdo além do escopo de uma Unica disciplina ou area de pratica de
pesquisa. Para Mustaquim (2015), interdisciplinaridade é um conceito popular usado

para preencher lacunas em muitas disciplinas.
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Rodriguez (2016) acrescentou que interdisciplinaridade significa integrar dados
disciplinares subdivididos, métodos, ferramentas, conceitos e teorias para formar

uma visao geral ou consenso sobre questdes complexas.

De acordo com pesquisa da National Academies Committee on Science (2005),
a forca motriz mais comum para a interdisciplinaridade que leva a novas disciplinas
pode ser a absoluta complexidade da natureza, que leva os pesquisadores para a
préoxima questéo importante, além de mudar o relacionamento com outras disciplinas
e A interface da parceria com os colegas. Para Wang (2017), problemas urgentes
em ciéncia e engenharia exigem solucbes além do escopo de um Unico campo.
Portanto, a produgéo de conhecimento mostra a tendéncia de integracao disciplinar.
Portanto, na dUltima década, a sociedade prestou mais atencdo a pesquisa

interdisciplinar para promover a inovacao cientifica e tecnoldgica.

O autor também acredita que medir a intersecé@o entre disciplinas pode revelar
as caracteristicas do fluxo de conhecimento. MacLeod (2016) apontou que o
"comprometimento cognitivo” interdisciplinar € considerado referéncia a conceitos
mais intelectuais e tecnolégicos e desafios de métodos enfrentados pelos
pesquisadores, e coordenou e integrou 0s conceitos, métodos, modelos
epistemoldgicos e tecnologias de seus respectivos campos cientificos,
especialmente E no contexto de obter alguns beneficios para resolver um problema

especifico ou conjunto de problemas

A natureza interdisciplinar desta pesquisa decorre do conceito basico de
operacao remota, que estd associada aos seguintes pilares: pessoas, processos e
tecnologia, que possuem varias disciplinas relacionadas. Outra caracteristica da
interdisciplinaridade € a aplicacdo da operacdo remota no contexto desta pesquisa,
que pode transcender aspectos humanos, ergonémicos, técnicos, econbmicos,

ecolégicos e organizacionais.

A Figura 04 ilustra a interacdo desta area de pesquisa no modelo da PPTO.
Pode-se observar que a area "processo" esta relacionada a outras areas por meio
da otimizagdo e racionalizacdo do fluxo de trabalho. Nesse caso, a area "técnica"
fornece a infraestrutura de telecomunicacdes hardware e software para transmissao
de dados. A dimenséo "pessoas” e a interacdo colaborativa na tomada de decisao.

Finalmente, a visado integradora da “organizacao”, a partir de todos os componentes



estabelecidos, pessoas, processo e tecnolocia, a organizagdo sera a grande

responsavel para implementar esta estrutura de forma integrada.

Organizacao

N\

Conhecimento

Processos

Tecnologia

Figura 4: Interagdo das areas

Fonte: o autor

Além de sua natureza interdisciplinar, esta tese também é adequada a area de
Apoio a Decisdo do Programa de Poés-Graduacdo em Sistemas de Gestdo
Sustentaveis, por se tratar de estudos relacionados a teoria e pratica em gestédo do
conhecimento: estuda a relacdo das atividades das Operacbes Remotas em
organizacdes, buscando relaciona-la com os centros colaborativos, de forma a
propor otimizagcbes no modelo, em uma abordagem que pode ser utilizada por

qualquer empresa na Industria do Petréleo.



1.10 ESTRUTURA DA PESQUISA

Para melhor atender a sua finalidade e sua contribuicdo para a tecnologia mais
recente, a qualificacdo desta tese € dividida em quatro capitulos principais, divididos
em secdes e subsecbes. O primeiro capitulo apresenta o assunto e fornece os
antecedentes da pesquisa e 0s principios béasicos para determinar o trabalho,
incluindo a introducdo do assunto e questdes de pesquisa, a ambientalizacdo da
operacdo remota da industria de petrdleo, os cenarios de problemas de pesquisa e
uma visdo geral dos objetivos e problemas. E suposicdoes, e a demarcacdo e
argumentos deste trabalho. Além desses pontos, novidade, inovacdao,
simultaneidade, interdisciplinaridade e contribuicbes cientificas também

complementam e resumem este capitulo.

Para melhor atender a sua finalidade e sua contribuicdo para a tecnologia mais
recente, a qualificacdo desta tese € dividida em quatro capitulos principais, divididos
em secdes e subsecbes. O primeiro capitulo apresenta o assunto e fornece o0s
antecedentes da pesquisa e 0s principios basicos para determinar o trabalho,
incluindo a introducdo do assunto e questdes de pesquisa, a ambientalizacdo da
operacdo remota da industria de petrdleo, os cenarios de problemas de pesquisa e
uma visao geral dos objetivos e problemas. E suposicbes, e a demarcacgédo e
argumentos deste trabalho. Além desses pontos, novidade, inovacao,
simultaneidade, interdisciplinaridade e contribuicbes cientificas também

complementam e resumem este capitulo.

Os capitulos 4 e 5 apresentam a descricdo do ambiente de teste
disponibilizado para a realizacdo do experimento, bem como os testes que foram
realizados. No sexto capitulo os resultados obtidos e discutidos, por fim, o capitulo 7
conclui a discusséo desenvolvida na tese. Sado também apresentadas sugestdes de

possiveis temas de pesquisa a serem explorados futuramente.
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2. REVISAO DA LITERATURA

Segundo CRESWEEL (2015), um bom mapa de revisdo da literatura ndo é
aquele que contém muitas referéncias, mas que aborda com profundidade apenas
0s aspectos relacionados com o problema de pesquisa e que une de maneira légica
e coerente 0S conceitos e as proposicdes existentes em estudos anteriores.
Construir o mapa da Literatura nao significa apenas reunir informagbes, mas
também liga-las e interpreta-las.

A Figura 5 representa as referéncias utilizadas na revisdo de literatura desta

pesquisa, utilizando o conceito de mapa.

Operacdoes Remotas

Estado da Arte Estado da Técnica
Infraestrutura Processos Automacdo Pessoas Organizagdo Processos
Cabral, 2006 Boom, 2003 Salvador, 2005 Huckeby, J. 2017 Memuletiwon, 2018  Stenhouse, 2008
Zhu, 2010 Levett, 2006 Silva, 2008 Brannigan, J. 2008  Patel, 2018 Lima, 2017
Branniagn, 2008 Thorsen, 2014 Pires, 2005 Veeningen,D. 2008
Fonseca, 2011 Gorgone, 2014 Cremonezi, 2014 Franca, 2018
Ellender, 2005 Patel, 2016 Levett, 2006
Petrabras, 2018 Fook, 2003 Lapoint, 2010
Menezes, 2004 Ellender, 2005 Winslow, 2010
Falk, 2009 Jose, 2015
Breu, 2007
Abr3o, 2008
Choi, 2006

Huckeby, 2017
Robert, S.2018
Agawani, (2017)

Figura 5: Mapa da Literatura
Fonte: o autor
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2.1 ESTABELECIMENTO DO ESTADO DA ARTE

2.1.2 Operagdes Remotas

Segundo Boom e Fook (2003), as vantagens das opera¢gfes remotas em uma
plataforma de petréleo incluem:

1) A melhora da disponibilidade operacional da unidade, reduzindo o tempo
de resposta do operador para restaurar a operacdo em casos de paradas

inesperadas shutdown;

2) Otimizacdo da mao-de-obra necessaria por meio da introducdo de
sistemas de controle de processo automatizados, contribuindo para o
aumento da seguranca operacional e do fator de seguranca.

Segundo Levett (2006), os beneficios de operacdes remotas para plataformas

de producédo de Gleo e gas sao muitos, como por exemplo:

a) Reducado de custos operacionais e de manutencdo, chegando ao limiar
entre 15 a 20% do valor designado para manutencéo dos profissionais a

bordo;

b) Melhoria do monitoramento e a manutencao preventiva dos equipamentos
criticos e da instrumentacdo, aumentando a confiabilidade e a seguranca

operacional;

c) Aumento do alinhamento da operagcdo com outras especialidades
(engenharia, automacéo, reservatoérios, elevacéo, entre outros), dando um

impulso a implantacdo efetiva dos centros de operacdes integradas;

d) Valorizacdo dos especialistas de operacao, otimizagdo e manutencédo, que

poderiam remotamente contribuir na operacao das varias plataformas.

Existem outras aplicacdes de operacdes remotas, como no caso da saude, a
chamada Telemedicina, que proporciona a facilidade de diagnosticar e monitorar
remotamente pacientes, permitindo obter resultados e imagens de exames médicos
transmitidos, processados e analisados por varias equipes medicas, possibilitando

um diagndstico conjunto para cada caso analisado.
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Segundo Choi (2006), a Telemedicina ja é utilizada em varios locais no
mundo como o caso na Universidade do Kansas nos EUA, onde est4 sendo usada
para cuidar de pacientes em zonas rurais, assim como no hospital Johns Hopkins,
em que as cirurgias sdo realizadas remotamente de Bangkok, Tailandia. A
prospeccdo de atendimento aos locais é diretamente proporcional ao avango na
infraestrutura de telecomunicac¢des disponivel, 0 que ndo representa um impeditivo,

mas restringe o tipo de instrumento possivel de ser utilizado.

Os primeiros cenarios de Telemedicina comecaram com a transmissdo de
poucos bits para se passar um eletrocardiograma codificado, por meio de
transmissdo na faixa de 56Kbps. Atualmente, os médicos, em suas utilizacbes de
Telemedicina, continuam enfrentando um cenério adverso decorrente das
possibilidades desta infraestrutura, mas em geral a banda minima exigida esta na
ordem de 384Kbps e laténcia na ordem de 750ms equivalente ao sistema de video

conferéncia tradicional.

Como exemplo aplicado as condi¢cfes de infraestrutura de telecomunicacoes,
Cabral (2006) define uma métrica dos requisitos de telecomunicacdes necessarios

para préaticas dos servi¢cos de Telemedicina.

Tempo
Fluxo de Video Descricao eaFI) Faixa de banda
. Conex3o / desconex3o, sincronismo, N Pequena,
Fluxo do Sistema i Nao ]
movimento do mouse desprezivel
Fluxo de conferencia de
o Full duplex, G. 72x audio Sim 10- 128 kb/s
audio
Fluxo de diagnostico do Unidirecional, qualidade de CD, audio| _.
. ) Sim 32-768 kb/s
audio estéreo
64 kb/s - 1.92
Fluxo de Video conferéncia |Bidirecional, H.261 video Sim I\/Ib/s/
Diagnostico do fluxo de
1agnost X Unidirecional, MPEG-2 video SIM  [3-15Mb/s
video
Transferéncia do fluxo de . . N
. Transmissdo de imagem para consulta |N3do 7 Mb/s
imagem

Quadro 1: Requerimento rede para trafego de contetdo de video
Fonte: Cabral et al. (2006)
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Os requisitos ndo restringem somente a video. O audio em Telemedicina é
fundamental para as questdes relacionadas a escuta pulmonar e cardiaca, ndo
somente a banda como a laténcia, para prover o devido diagnéstico (CABRAL,
2006). Os dados obtidos no Quadro 1, referentes ao que pode ou ndo ser realizado
em tempo real, foram decorrentes de ensaios com diversos meédicos em suas
especialidades, a fim de obter ao maximo um cenario de padronizagdo. Da mesma
maneira como apresentado na Quadro 1, este trabalho permitira analisar as
operacbes remotas com o sistema SCADA, com a infraestrutura satélite existente,
identificando as caracteristicas de comportamento humando durante o periodo
observado.

Segundo Zhu (2010), outro sistema que utiliza rigorosos padrdes para a
infraestrutura de rede de comunicacdo € o chamado Communication-Based Train
Control (CBTC), sendo que se ndo houvesse tais requisitos, por falha de
comunicacgdo nas zonas de controle ou laténcias acima de 900ms, poderiam ocorrer
falhas na comunicacdo no momento necessario, ocasionando descarrilamentos e
colisbes. Neste segmento de comunicacdo WLAN, ndo é utilizado o padréao
comercial 802.11a/b/g, pois durante a mudanca de células de cobertura dos pontos
de acesso (handoff), ocorreria uma pequena interrup¢cao no servico, sendo suficiente
para provocar os acidentes citados acima. O modelo proposto de alta disponibilidade
e baixa laténcia inclui a utilizagdo do IEEE 802.11p e a eliminagdo do handoff
utilizando o protocolo Stream Control Transmission Protocol (SCTP). A Figura 6

apresenta a visao geral do sistema CBTC e o sistema de comunicacao de trem.

Curva de \ Cru\rﬂ
em 1 y frenagemtrem 2 Estagdo B

Estagio A ﬂ frenagem tr q \
* !
ﬁ [l ﬁ Q . | . \

Controlador
de Zonas

Rede

Figura 6: Comunicacdo baseada em sistema de controle de trem (CBTC)
Fonte: Zhu (2010)
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De acordo com Zhu (2010), SCTP é um protocolo da camada de transporte,
que herda muitas das caracteristicas fundamentais do TCP, como o controle de
congestionamento e retransmisséo. O recurso multihoming permite que uma sesséo
SCTP seja estabelecida ao longo de multiplas interfaces identificadas por varios
enderecos IP. O multihoming foi o mecanismo, originalmente, projetado para ser
resistente a falhas de comunicagbes entre dois pontos finais SCTP para redes

cabeadas.

Da mesma maneira, como apresentado no cenario do sistema de controle de
trem, este trabalho permitira identificar o impacto dos atrasos da rede na operacéo
remota, tendo em vista a infraestrutura disponivel nas unidades de producéo neste

momento.

Brannigan e Veeningen (2008) apresenta a influéncia do fator humano em
operacdes remotas de sondas’ de perfuracdo de poco de petréleo, abordando
caracteristicas de formacdo dos operadores, como tempo de experiéncia no
segmento, treinamento até caracteristicas ergonémicas do ambiente a ser realizado,
a operacdo com luminosidade, ruido, disposicdo do layout e dispositivos de
comunicacdo com a unidade de producdo. Mediante a andlise apresentada por
Brannigan e Veeningen (2008), este trabalho apresentara analise do fator humano

nos cenarios de operacdes remotas.

Atualmente, o nimero de aplicacfes, que necessitam de sistemas de tempo
real para troca de dados para comandos e para eventos por meio da utilizacdo da
rede de dados de comunicacéo, cresce consideravelmente. Essas aplicacdes variam
muito em relacdo a complexidade e as necessidades de garantia no atendimento a

restricdes de tempo.

Entre os sistemas mais simples, podem-se destacar controladores inteligentes
embarcados, como sistemas embarcados para rastreamento de veiculos, enquanto

sistemas de controle industriais sdo um exemplo dos sistemas mais complexos.

4 ~ ~ . ™ o ;.
Sondas de perfuragdo sdo equipamentos utilizados para perfurar pocos que permitam o acesso a reservatorios
de petréleo ou gas natural.
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Além disso, alguns sistemas de tempo real apresentam restricdes de tempo
mais rigorosas que outros. Entre aplicacdes criticas estdo sistemas de supervisao e
controle de plantas industriais e sistemas embarcados em robés, e entre as que
apresentam restricdes nado tao criticas estao as teleconferéncias por meio da internet

e aplicacbes de multimidia em geral (FONSECA, 2011).

Consequentemente, em cada resposta de requisicdo de comandos, o sistema
de tempo real deve entregar um resultado correto dentro de um prazo determinado,
ou podera ocorrer uma falha temporal. Assim, o comportamento de um sistema de
tempo real ndo depende somente da integridade dos resultados obtidos, mas
também dos valores de tempo em que séo produzidos. Uma reagdo que ocorra além

do prazo determinado podera ser inatil ou causar uma falha fatal no sistema.

Segundo Franca (2018), sdo diversos fatores humanos que afetam o
desempenho do operador em seu posto de trabalho, sendo necesséario pontuar os
fatores mais criticos e realizar uma analise adequada de como estes fatores podem
ser tratados e alocados adequadamente. A andlise dos fatores humanos né&o
somente permite entender como o desempenho do operador pode ser alterado, mas
também fornece os subsidios adequados para os estudos de riscos de plantas
industriais complexas, tais como HazOp, APR e Licencas Ambientais, bem como
auxilia na analise e investigacdo de acidentes, permitindo identificar os reais fatores

gue contribuiram para um determinado cenario acidental.

2.1.3 Sistemas SCADA
Nas salas de controle locais de uma plataforma de producdo, pode ser
encontrado um conjunto de sistemas, no qual destacam-se o0s sistemas SCADA, que
permitem o monitoramento de informacdes dos processos produtivos e instalacées
fisicas, onde sao efetuadas a aquisicdo, a manipulacdo e apresentacdo aos USUArios
das variaveis de processo e de controle / atuacdo (SALVADOR, 2006).

Segundo Silva (2008), no inicio da década de 1990, o sistema SCADA atingiu
um grau de confiabilidade elevado, pois com ele as empresas ja conseguiam
perceber uma melhora em seus processos. Neste momento, surge a arquitetura que

utiliza os dados do sistema supervisor para controlar a planta.
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Pode-se dizer que, com esta nova arquitetura, as empresas obtiveram um
enorme ganho em produtividade. Percebendo todo o potencial desta tecnologia, os
investimentos foram crescendo cada vez mais e a dependéncia das industrias

também.

Ao final da década de 1990, a grande maioria das industrias ja contava com
sistemas SCADA, e suas respectivas producdes dependiam extremamente do seu
perfeito funcionamento. Hoje em dia, em indUstrias cujo processo é critico, e ha
muitas perdas em cada parada, pode-se dizer que o sistema SCADA € o coracéo do

contexto produtivo.
Pires (2009) afirma que:

Os sistemas SCADA sao de importancia estratégica ja que sdo adotados na
maioria das industrias que compdem a infraestrutura de um pais. As
aplicacdes da tecnologia SCADA alcangcam praticamente todo o espectro do
setor produtivo. Para exemplificar, esses sistemas sdo utilizados na indastria
guimica, petroquimica e de cimentos; na industria alimenticia; na producéo e
distribuicdo de energia elétrica; na distribuicdo de agua; no controle de
oleodutos, gasodutos, centrais nucleares, edificios inteligentes e trafego.

Na tentativa de se quantificar a importancia deste sistema para todo o
ambiente industrial, atualmente a maioria das indastrias faz uso desta ferramenta e
sua importancia é afirmada por todos os profissionais da area de automacéo

industrial.

Segundo Cremonezi (2014), a arquitetura SCADA do sistema Proficy iFix
utilizada em uma plataforma petrolifera € distribuida, baseada no modelo cliente-
servidor e compativel com a tecnologia Windows Terminal Server, a qual permite
que estacdes remotas acessem informacdes e aplicativos instalados em um

computador remoto. Nesta arquitetura, existem basicamente dois tipos de nés:

a) Terminal Servidor (SCADA node): responsavel pela interface com o
hardware dos processos, através dos nés SCADA,

b) Terminal Cliente (View node): recebe os dados do Terminal Servidor e os
disponibiliza aos operadores por meio de uma interface homem maquina
(IHM);
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A Figura 7 apresenta a arquitetura de comunicacédo dos sistemas SCADA de

= 05l =l 8l =

; —— =

uma plataforma.

RDP - Protocolc de

Windows Server acesso rzmoto

Terminais (2000 or 2003)
and iFIX

Servidor

Nés SCADA

Figura 7: Estrutura do Proficy iFix utilizando Terminal
Fonte: GE FANUC (2003)

Os nos SCADA, que se comunicam com os controladores ldgicos
programaveis (CLP), estdo representados na parte inferior. O terminal servidor esta
representado na parte central. Ja os terminais clientes, clientes dos terminais

servidores estdo representados na parte superior.

O protocolo utilizado nesta conexdo € o Microsoft Remote Desktop Protocol
(RDP), o qual utiliza pouca banda de comunicacdo, sendo este uma das
caracteristicas importantes para a operacdo remota utilizando rede satélite como
meio de comunicacdo (CREMONEZI, 2014).

Em termos operacionais de producao, o sistema SCADA esta dividido em 3
partes principais: supervisdo, operacdo e controle. Durante a supervisdo, as
variaveis que compdem o processo produtivo podem ser visualizadas por meio de
interfaces IHM, sendo que, durante a etapa de operagdo, 0S equipamentos
envolvidos no processo podem ser configurados. Na etapa de controle, mecanismos
de ajustes dinamicos sao utilizados para manter os valores das variaveis dentro de

limites previamente configurados (LEVETT, 2006).
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Na industria petrolifera, varios sdo os cenarios de limitacdes nas
possibilidades dos meios de transmissao decorrentes da localizacdo das unidades
de producdo, geralmente com largura de banda restrita, e para uma garantia minima
de qualidade do meio (ELLENDER, 2005). Nestes cenarios, por mais que sejam
adotados sistemas de telecomunicagdes com redundancia e alta disponibilidade,
deverd ser elaborado um plano de contingéncia, considerando a perda total de
comunicacdo com a unidade petrolifera, a partir da propria equipe embarcada. A
Figura 8 mostra as arquiteturas possiveis de transmissdo para um cenario de

operacdes remotas.

Tipos de infraestrutura de comunicacdes em tempo real - SCADA

Radio Microondas

- (-
N T T T T T T ooma

Aluguel de linha de transmissio

Sala de
controle

Cabemaento estruturado

Figura 8: Tipos de comunicagdo remotas
Fonte: Ellender (2005)

Ellender (2005) aponta como segunda variavel importante para definicdo de
um bom sistema de operacdo remota, o tipo de arquitetura a ser seguida, cliente-
servidor, terminal server, acesso remoto (RDP), entre outras, que, conciliados com o
meio de transmissdo, apresentam variacdes de desempenho e consumo de banda.
O Quadro 2 sao apresentadas as caracteristicas dos meios de comunicacdo a

serem adotados.
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Consideracdes chaves para as redes de comunicacao

Tipo Poténcia Convergencia Velocidade Custo
PABX baixa pouca lenta baixo
Fibra 6ptica baixa dedicada rapida alto
GSM / GPRS baixa moderada moderada baixo
Radio Enlace média dedicada rapida moderado
Satélite média Muito boa moderada moderado

Quadro 2: Comparages entre os sistemas de redes de comunicacao
Fonte: Ellender (2005)

Neste caso, ndo estdo sendo consideradas as limitagdes fisicas do cenério da
plataforma de petréleo, que inviabiliza adotar as redes de comunicacdo via radio
enlace, devido a distancia da costa e a fibra optica por questdes de licenciamento
ambiental e complexidande no langamento dos risers no solo marinho e adequacoes
da plataformas, que atrasaram a sua implementacdo até o momento. Destaca-se
que mesmo implementada em algum momento, 0s sistemas satélites sempre serdo
considerados com o sistema de redundancia para as plataformas de petroleo, por

possuirem maior disponibilidade que os sistemas de infraestrutura local.

Neste trabalho, sera feita a analise das mensagens trocadas pelo sistema
SCADA, entre o ambiente remoto em terra e o ambiente em alto mar, nas
transmissdes via satélite. As principais variaveis manipuladas nessa etapa sao o0s

alarmes, modos de operacao e dados de producéo.

Por serem consideradas variaveis criticas para a planta industrial, em
aplicacbes de monitoramento e operacdo, a relacdo entre 0 nimero de pacotes
recebidos e o nimero de pacotes enviados devera ser tdo préoxima do valor unitario

guanto possivel.
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2.1.4 Caracteristicas darede de comunicacdo com a unidade de producéo
No cenario de operacbes do Pré-sal, com longas distancias da costa
brasileira, o meio principal de comunicacdo possivel para atendimento imediato a
estas unidades sdo os sistemas via satélite. Atualmente, 80% das unidades de
producdo em mar no Brasil possuem a comunicacdo satélite como seu meio
principal de transmissao. Isto se deve ao fato do satélite poder cobrir grandes areas
e chegar onde 0s outros meios, tais como cabos de fibra Optica e enlaces de radio
micro-ondas, ndo podem chegar por limitacdes de infraestrutura ou por questdes de
autorizagcdes ambientais que postergaram sua implantacédo (PETROBRAS, 2018).

Estes sistemas podem ser classificados conforme o tipo de sua Orbita, em
sistemas geoestacionarios e nado-geoestacionarios. Os satélites geoestacionarios
estdo localizados a 36.000 Km da superficie da terra, na linha do equador, e sua
movimentacdo orbital é fixa (geoestacionaria) em relagdo a um ponto de localizacdo
na superficie terrestre. Estes sistemas séo construidos por uma constelacdo de
satélites®. Os sistemas LEO (baixa 6rbita terrestre) possuem suas 6rbitas localizadas
de 700 a 2.000 Km de altura. Os sistemas de Orbitas médias, MEO (média Orbita
terrestre), possuem suas Orbitas posicionadas a 10.000 km de altura. A Figura 9
ilustra as trés classificacdes dos satélites, conforme a sua distancia da superficie

terrestre.

GEO

,_
m
o

&z
&

36.000 Km

&

10.000 Km

700a2.000 Km

Nivel do mar

Figura 9: Tipos de satélites em relagcéo a distancia da superficie terrestre
Fonte: o proprio autor

> Uma constelagdo de satélite é composta por no minimo 3 satélites (PETROBRAS, 2006).
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Cada satélite possui a bordo um certo nimero de transponders®, que recebem
o sinal numa faixa de frequéncia (enlace de subida ou terra-para-espaco), amplifica
e o transmite em outra faixa de frequéncias (enlace e decida ou espaco-para-terra).
Tipicamente, um satélite contém 24 transponders, sendo que cada transponder
possui uma banda de 36 MHz. Apesar de existirem outras bandas de frequéncia, as
mais usadas séo banda C (6/4GHz) e banda Ku (14/12GHz). A Figura 10 ilustra um

enlace tipico de satélite.

Satélite
Link de ink de
Suhida decida
BRE 3 <  RAR
J;.. Ee— Lo ?
Estagdo Terminal A Estacdo Terminal B

Figura 10: Enlace tipico de satélite
Fonte: o proprio autor
Internacionalmente, a banda mais popular é a banda Ku, pois permite cursar
trafego com antenas menores que as de banda C, devido ao fato das suas
frequéncias serem mais altas. Entretanto, devido ao mesmo fato, a transmissédo em
banda Ku € mais suscetivel a interrup¢des causadas pela chuva. Dessa forma, a
banda C é mais popular em paises tropicais. No Brasil, durante muito tempo, sé se
utilizou a banda C. Mais recentemente, a banda Ku vem recebendo maior aceitacao
devido ao melhor desempenho em tempo de resposta, porem com disponibilidade

condicionada a fatores climaticos.

Devido a frequéncia elevada, servicos de telecomunicacbes como de
telefonia, de dados e de televisdo podem ser realizados através de redes com
topologia em estrela constituidas de estagbes terminais de pequeno porte
denominadas de VSAT (Very Small Aperture Terminal), acopladas a uma estacao
mestre central (“master” ou “Concentrador”) (MENEZES, 2004).

6 Transponder, receptor para transmissor (PETROBRAS, 2006).
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O sistema de comunicagdo, que atende as unidades de producéo de petréleo
do Brasil, utiliza como meio transmisséo o sistema VSAT banda Ku. (PETROBRAS,
2014). Segundo Menezes (2004), a ocorréncia de chuvas nos percursos de subida e
descida implica em perturbacdes do desempenho de um enlace via satélite, que se

torna mais preocupante em frequéncias acima de 10 GHZ nas Bandas Ku e Ka.

A maior preocupacdo reside em possiveis periodos com degradacdo dos
servicos do enlace via satélite devida a ocorréncia de chuvas mais intensas nestes
percursos. Embora com intensidade menor, as atenuac¢des adicionais causadas por
nuvens e pela absorgdo de moléculas de oxigénio e vapor d’agua também devem
ser consideradas nestas bandas. A atenuacdo por chuvas é devida a absorcéo e
espalhamento da energia propagante pelas particulas de agua. As gotas de chuva
comportam-se como um meio dielétrico dissipativo e refletor para o campo elétrico
incidente, absorvendo energia ou espalhando-a em diversas dire¢cdes. A absorgao
corresponde a dissipacao térmica, sendo funcdo da condutividade da agua.

Segundo Fonseca (2011), a laténcia e o atraso sdo parametros importantes
para a qualidade de servico das aplicagcdes. Ambos os termos podem ser utilizados
na especificacdo de QoS (Quality of Service), embora o termo laténcia seja
convencionalmente mais utilizado para equipamentos e o termo atraso seja mais
utilizado com as transmissdes de dados. O sinal em um cabo viaja a
aproximadamente 2/3 da velocidade da luz no vacuo, ou seja, 200.000 km/s. Os
satélites geoestacionarios, que estdo em Orbita ao redor da Terra a uma altitude de

cerca de 36.000 km, apresentam um atraso de cerca de 270 ms.

Em geral, a laténcia do sistema como um todo pode ser entendida como a
soma dos atrasos impostos pela rede e equipamentos utilizados na comunicacao. O
Jitter, também conhecido como variacdo da laténcia, € um importante parametro
para aplicagcbes em rede, cuja operacdo adequada depende de alguma forma da
garantia de que os pacotes sejam processados em periodos bem definidos. Fonseca
(2011) afirma que o Jitter pode ser entendido como a variacdo no tempo e na

sequéncia de entrega das informagdes devido a variagdo na laténcia da rede.
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A Figura 11 apresenta o efeito da Latécia (Jitter) entre uma troca de

informacgdes entre aplicacdes.

> Tempo

W — Pacotes no Emissor

S e N

Pacotes Fora de Ordem
Figura 11: Efeito da laténcia
Fonte: O autor

De acordo com Falk (2009), a rede é a primeira causa da laténcia, ou seja,
tem grande chance de ser a maior causadora desta, maior que o atraso do hardware
e software de um servidor. O atraso pode ser uma somatoria de atrasos fim-a-fim, ou
seja, atrasos de enfileiramento, propagacéao, transmisséo e processamentos gerados
em uma conexao do inicio ao fim.O atraso entre dois pontos em uma rede IP pode
ser medido de duas maneiras, atraso de ida (one way delay) ou atraso de ida-e-volta
(round-trip delay). Nas duas medi¢des, considera-se o caminho que o0 pacote
percorre, assim como a sua priorizacdo nas filas e CPU(s) dos roteadores. Este

trabalho considera o round trip delay.

A seguir, o Quadro 3 (Multirede, 2008) referéncia a média do tamanho de
pacote, média de atraso entre pacotes, banda minima e tempo para envio de

diferentes aplicagdes.

2 F Tempo para
Aplicagao Tam:g(:lt%do xﬁ?;a ggc?tsez Banda Minima | enviar 1 pacote
P P (256 Kbps)
Variavel, até
Dados 1500bytes Variavel Variavel 47ms
Video 700bytes
_ o 30ms 160kbps 22ms
conferéncia (médio)
Voz sobre IP 60bytes 20ms 24kbps 2ms

Quadro 3: Caracteristicas de Aplicac6es
Fonte: Multirede (2008)
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De acordo com Breu (2007), o trafego coletado e analisado, pode ser usado
como modelo para desenvolver funcionalidades de QoS. Desta forma, novas classes
de qualidade de servico podem ser implementadas a partir do conhecimento do
trafego de operagdes remotas, proporcionando uma melhoria no atraso de rede.
Porém, para se ter este efeito, deve-se implementar a politica desejada de QoS no
caminho percorrido pelo pacote.

Abréo (2008), simula o comportamento das transmissfes em cenarios com e
sem priorizacdo de trafego, buscando identificar a influéncia do congestionamento
na rede nos tempos de respostas das aplicagcdes. Por meio do seu estudo,
quantificou em seus experimentos o nivel de influéncia que o congestionamento de
rede pode ter no tempo de resposta para uma aplicacéo Cliente — Servidor (9,77%),
porém ndo considerou a rede de comunicacédo via satélite que devera influenciar os

resultados obtidos.

Lapoint e Winslow (2001) relatam que técnicas, incluindo caching, agregacao,
filtragem e comutacédo inteligente, sdo usadas para resolver problemas de atraso.
Estas técnicas podem ser executadas usando hardware especifico gerando
otimizagBes / configuragbes e suporte especializado. Um exemplo destas técnicas,
apresentado também por Lapointe e Winslow (2001), prop8e inserir caixas
chamadas booster boxes na rede. Estes equipamentos também sao conhecidos
como aceleradores de aplicacbes. Porém ndo é recomendado colocar mais de um
equipamento, pois pode aumentar a taxa de falhas e ndo impede o atraso no

percurso do pacote até chegar ou retornar nesta rede.

Este trabalho utilizou os conceitos de Lapoint e Winslow (2001), que
apresentam técnicas de aceleracdo de aplicacbes em conjunto com Breu (2007),

propondo funcionalidades de QoS dentro da rede.
Segundo Gilsinn (2013):

Tempo real ndo significa responder a eventos em velocidade real, mas
responder em velocidade suficientemente confiante, em prazos
especificos, no contexto em que o sistema esta operando.
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Segundo Ellender (2005), os dados das operacbes remotas deverao possuir
prioridade na rede de comunicagao pois, caso o operador remoto nao os visualize,
por algum problema de comunicacdo, ndo sera capaz de saber o que esta
acontecendo na planta de producédo, exigindo uma acdo imediata para corrigir a

situacao ocasionada por esta falha.

Este impacto restringe-se a questdo de aumento da eficiéncia operacional,
uma vez que, para as questbes de controle da planta de producdo, as légicas
programadas de intertravamento do sistema SCADA ja estardo programadas para

serem acionadas para evitar o acidente, por meio da telemetria dos sensores.

Conforme descrito no trabalho de Cerutti (2006), existem trés técnicas de
selecdo para avaliacdo de desempenho de rede em um ambiente privado:
modelagem analitica, simulacdo e medicbes em sistemas reais. Neste trabalho, sera
utilizada a medicdo de sistemas reais, proporcionando resultados exatos do que
serd encontrado na rotina operacional, sem a necessidade de interpretacdes.

Esta pesquisa dedica-se a identificar o conhecimento do comportamento das
operacdes remotas, utilizando transmissdes via satélite, em diferentes cenarios de
desempenho, visando observar o impacto para o operador da sala de controle

remoto.

2.1.5 Atores Envolvidos

Os atores das operacdes remotas sdo o0s operadores de producéo,
responsaveis pela operacdo na planta de processo, na sala de controle. Monitoram e
mantém os graficos dos parametros (pressao, nivel, temperatura e vazao), dentro
dos requisitos da operacédo, avaliando o histérico e autorizando a intervencao nos
equipamentos da planta de producdo, para 0s responsaveis pela manutencdo
trabalharem com seguranca, devidamente isolados e identificados. Estes operadores
sdo responsaveis por realizar o startup da planta, verificando se o alinhamento, os
testes, parametros de nivel, presséo e temperatura estdo de acordo com os padroes

da companhia.
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De acordo com Skarholt (2013), estes atores tém um foco proativo,
fortalecendo a capacidade de descobrir e estar preparados para situacoes
inesperadas pelo uso de dados em tempo real, criando uma consciéncia
comparativa compartilhada. Para Hepsg (2013), aléem da distancia geografica,
demandas de alta complexidade, ambientes desafiadores e elevado risco fazem com
que a colaboracdo entre atores envolvidos seja um desafio fundamental para

executar uma pratica coordenada, que resulte em solucdes adequadas.

2.1.6 Trabalhos Relacionados

O cenario de operacdes remotas na industria do petréleo € um tema abordado
por alguns autores, com foco nas questdes dos ganhos obtidos, que visa 0 aumento
da seguranca operacional pela reducdo de profissionais a bordo e pela eficiéncia
operacional em questdes relacionadas a otimizacéo de recursos experientes, a partir
de uma localizac&o remota, multiplicando o conhecimento para as novas equipes em

formacdo.

Nos trabalhos apresentados, as transmissbes de dados sao realizadas, a
partir de sistemas de baixa laténcia, geralmente utilizando, como premissa para
operacdes remotas, fibra 6ptica como meio de comunicacdo. O melhor entendimento
relacionado aos aspectos da variacdo do tempo de resposta nas aplicacfes de
operacdes remotas, pode auxiliar no dimensionamento de projetos de tecnologia de
Informacdo e no desenvolvimento de adaptacdes a serem implementadas na
arquitetura entre a sala de operacdes remotas e o sistema SCADA da unidade em

mar.

Correlacionando os trabalhos relacionados na revisdo bibliografica com o
método proposto por este trabalho, é possivel identificar que o modelo de operacéo
remota via satélite possui algumas semelhancas com a parte conceitual,
principalmente no segmento relacionado aos ganhos obtidos com este modelo de
operacdo, porem seu diferencial esta da infraestrutura considerada e é nesse
aspecto que este trabalho pode contribuir, seu ineditismo esta relacionado ao estudo
utilizando critérios interdisciplinares diretamente realizado com as operacdes

remotas em sistemas satélites de alta laténcia.
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. O quadro 4 apresenta, em um formato resumo, a comparacao dos trabalhos

analisados com o que sera considerado pelo método proposto.

Trabalhos

Atividades

Operagdo remota em
sistemas de baixa laténcia

Svenes (2008) e
Levett (2008)

Choi (2006) e Cabral

12008)
Cremonezi (2014)

Zhu (2010)
Brannigan (2008)
Ellender (2005)
Fonseca (2011),
Brandao (2013) e
Breu (2007
Abréo (2008)
Lapoint e Winslow
(2001)

Cerutti(2008)

Este Trabalho

(<
(<
(<
(<
(<
(<
(<

Nio existe esta
infraestrutura
atualmente

Requisitos das operagbes
remotas, banda, laténcia e
disponibilidade

9

Mecessidade de rede WAN
com alta disponibilidade

Influencia do fator humano

Arquiteturas possiveis de
transmissédo

Arquitetura SCADA
distribuida

Adaptagtes das operagies
em relagdo ao meio de
transmissao

<I<BE<IE<

Aplicacdo de QoS e
priorizacao

v

Comunicagdo Cliente -
Servidor

Utilizado o protocolo
RDP

Acelerador de aplicagdo

9

v

Medic8o em sistemas reais

9

Quadro 4: Andlise comparativa dos trabalhos

Fonte: o proprio autor

Conforme pode ser visto na literatura disponivel, ha pontos de conjuncéo e

outros de divergéncia. Alguns temas foram destacados, uma vez que se repetem no

material pesquisado na bibliografia e merecem maior aprofundamento. Estes sao

publicacdes de operacdes remotas na industria do Petréleo e gas e todos

consideram como requisito a necessidade de infraestrutura de comunicacdo de

baixa laténcia, ou seja, eles ndo consideram a utilizagéo de sistemas satélite como

meio principal de comunicacéo para as operacdes remotas.
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2.1.7 O Desenvolvimento de operacdes remotas

Segundo Huckeby (2017), o uso mais amplo de robdptica, controles remotos,
sistemas de monitoramento remoto em tempo real, inteligéncia artificial e outras
técnicas estdo estabelecendo novos padrbes de desempenho, sendo o culminar
destes esforcos de engenharia e tecnologia ao proporcionar um alto nivel de
automacao das unidades de producao de petréleo e gas. Para desenvolver de forma
estruturada neste cenario tecnologico, € preciso ter as pessoas, 0S processos, as

ferramentas e a infraestrutura necessarias, para aplicar com éxito essas tecnologias.

Segundo Robert (2018), os principais elementos necessarios para dar suporte
ao desenvolvimento das operacfes remotas, incluem: centros de operacdes em
tempo real, técnicos de servico de campo competentes, infraestrutura, novos
processos e tecnologia. A aplicacdo adequada desses sistemas aprimora as
operacdes remotas, levando a um melhor desempenho de Producédo, com reducao

do tempo ndo produtivo.

Para cada funcédo sistémicas pessoas — processos — organizacao -—
tecnologias, existe potencial contribuicdo para o sistema de apoio a decisdo no

conceito das operacfes remotas.

Considerando o cluster pessoas, Agawani (2017) relata que, para posicao de
operador remoto, as pessoas devem possuir muitos anos de experiéncia em
unidades de producéo e perfuracao off-shore. Este conhecimento histérico adquirido,
com a participacdo em diversas situacdes operacionais, contribuird para o
estabelecimento de um sistema de apoio a decisdo (SIAD), criando fluxos de
trabalho, estabelecendo processos e rotinas operacionais para 0 aumento de
eficiéncia.

De acordo com Huckeby (2017), os processos de trabalho offshore estdo se
redesenhando para uma nova realidade, onde a complexidade exigira que 0s
processos de bordo sejam realizados de uma forma simples, segura e eficiente. No
processo de trabalho tradicional, o controle € realizado a bordo da propria unidade
por profissionais dedicados exclusivamente para a operacéo da planta de produgéo,

em salas de controle de supervisédo no local.
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Com a utilizacdo do conceito de operacdes remotas, sdo utilizadas as
informagdes e o conhecimento obtido com os dados em tempo real, para integrar as
pessoas e as organizacdes, mudando os processos de trabalho e, desta maneira,

provendo decisdes mais ageis e acertadas.

O cluster organizacdo tem um papel estruturante para viabilidade e
continuidade das operacdes. Segundo Thorsen (2014), as estruturas organizacionais
Sa0 necessarias para os relacionamentos que proporcionam o ganho de valor, ndo
somente no sentido de otimizar o nimero de pessoas embarcadas e a diminuicao da
exposicdo ao risco, mas na integracdo das diferentes areas de especialistas,
suportando a operacéo dentro de ambiente colaborativo integrado.

Gorgone (2008) relata o numero crescente de ambientes colaborativos nas
operadoras de petrdleo mundo a fora, com recursos tecnoldgicos que viabilizem as
operacdes remotas de varias disciplinas, como no caso da perfuracédo, passando por
reservatério e producdo. Com a proliferacdo da tecnologia da Internet das Coisas
(1oT)° e IR4.07, a informacéo digital esta se tornando mais integrada nas operacoes
diarias. Essa modalidade de operacdo permite que todas as disciplinas de uma
organizacdo gerenciem e operem de forma colaborativa seus ativos, para atingir o
valor maximo que eles podem proporcionar (Patel, 2018). Robert (2018) levantou a
guestdo da necessidade de pessoas, processos, ferramentas e infraestrutura
necessarias para aplicar com éxito essas tecnologias em um sistema de apoio a
decisdo. Esses sistemas de apoio otimizam o desempenho do servico de campo,
aproveitando o monitoramento de condicdes de equipamentos remotos,
automatizando alertas, fornecendo dados das unidades off-shore em tempo real e
interconectando remotamente 0s principais sistemas para melhorar a confiabilidade

geral das operacdes.

Os quadros de 05 a 08, a seguir, apresentam o Quadro de Referencial
Tedrico do modelo sistémico Pessoas — Processos — Tecnologia — Organizacdo, no

contexto das operacdes remotas.

® |OT Internet das coisas - uma rede de objetos fisicos capaz de reunir e de transmitir dados.
7 IR4.0 - é uma expressdo que engloba algumas tecnologias para automagéo e troca de dados, capaz de criar
uma copia virtual do mundo fisico e tomam decis6es descentralizadas.
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PESSOAS
(HUCKEBY, J. 2017, BRANNIGAN, J.2008; VEENINGEN, D. 2008)

Por meio de dados de melhor qualidade de ativos de E&P, é possivel transpor muitas tarefas operacionais para
locacdes remotas, onde elas podem ser conduzidas mais eficientemente e de maneira mais segura. As
operagBes remotas alcancam este objetivo por terem um operador dedicado trabalhando com a equipe de
operacdes do ativo;

Uma reacéo por parte de um operador que ocorra além do prazo determinado podera ser indtil ou causar uma
falha fatal no sistema. Os fatores humanos estéo ligados diretamente a este processo de trabalho, sendo a
selecdo de pessoal, crucial para o sucesso das operacdes remotas. A experiéncia previa do operador em
unidades de producdo off-shore, define o melhor perfil para o controle de uma plataforma de producéo
remotamente.

Situages, o erro do sequenciamento causado pela variagdo do tempo de resposta no meio de comunicagao
comandado pelo operador, utilizando os sistemas SCADA, pode levar o sistema de intertravamento da unidade
executar uma parada parcial ou total da planta, causando perdas de produgéo.

A percepcdo de desempenho da operagdo remota pode estar diretamente relacionada com os interesses
pessoais do operador, como questfes de beneficios financeiros e questfes pessoais.

Quadro 5: Quadro Referencial Tedrico - Pessoas
Fonte: o proprio autor

PROCESSOS
(BOOM, L. 2003; FOOK, L.2003, LEVETT, B.2006, ELLENDER, D. 2005, JOSE, 2015)

Para projetar novos fluxos de trabalho de forma mais eficiente, € necessario ter uma compreensao completa
dos processos de negdcio de ativos. O mapeamento do processo AS IS, combinado com disponibilidade de
tecnologia de ativos e analise critica, ajuda o projeto de fluxo de trabalho do TO BE, que busca a reducgéo de
custos, 0 aumento do fator de recuperacéo e a melhoria da eficiéncia operacional.

As OperagBes Remotas representam um grande potencial de aplicagdo na industria do petréleo, trazendo
beneficios desde a gestdo de ativos até a seguranca operacional. Contudo, sdo nas unidades operacionais de
producdo que os resultados das Operagbes Remotas tém se provado efetivos pela utilizagdo, maci¢a nas duas
ultimas décadas, de ambientes colaborativos, dados em tempo real, processos de trabalho colaborativos e uso
intenso de tecnologia.

A fim de obter os beneficios das Operacdes Remotas, fluxos de trabalho essenciais estdo para ser
desenvolvidos e implementados. Esses fluxos de trabalho devem permitir a integragdo entre as diferentes
disciplinas, tanto onshore e offshore, como também entre os operadores e fornecedores. Isto ira resultar em
mudancas nos processos de trabalho atuais, que séo tradicionalmente sequenciais e baseados em disciplina,
mas sao essenciais para alcancar as metas globais da organizacao

Um bom sistema de operacao remota, o tipo de arquitetura a ser seguida, acesso remoto, acesso a imagens da
unidade, radios comunicadores entre outras facilidades, conciliados com o meio de transmissdo, devem
proporcionar ao operador a equivaléncia de recursos utilizado na plataforma em seu ambiente colaborativo em
terra.

Para todo modelo de operagéo remota, devera ser contemplado o plano de contingéncia nos casos de perda
total de comunicagdo com a plataforma, para eliminar impactos operacionais. O plano de contingéncia deve
possuir processos de trabalho definidos com as frentes operacionais, de modo ao contingente a bordo assumir
a operacao até que seja executado o plano.

Quadro 6: Quadro Referencial Tebrico - Processos
Fonte: o proprio autor
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TECNOLOGIA

(CREMONEZI, R. et al. 2014, RINGSTAD, 2007; VINTURINI, 2008; REDDICK, 2008; BARGHOUTY,
2010; LILLENG, 2010; PERRONS, 2010; KALAND, 2016)

A convergéncia das tecnologias da informacdo e dos sistemas de informacgdo tem afetado os processos de
trabalho das organizacdes. O setor industrial hd muito tempo tem demonstrado interesse pela redugdo de
custos, melhoria no desempenho e por técnicas mais avancadas de manutencdo em seus planteis de
maquinas.

As Operagdes Remotas representam um grande potencial de aplicagdo na industria do petréleo, trazendo
beneficios desde a gestdo de ativos até a seguranca operacional. Contudo, sdo nas unidades operacionais de
producdo que os resultados das Operacdes Remotas tém se provado efetivos pela utilizagdo, maci¢ca nas duas
ultimas décadas, de ambientes colaborativos, dados em tempo real, processos de trabalho colaborativos e uso
intenso de tecnologia.

As Operagcbes Remotas adotam tecnologia de informagdo, de forma a incrementar o acesso de dados em
tempo real, integrando as pessoas e organizagdes, mudando os processos de trabalho e, desta maneira,
potencializando decisGes mais ageis e acertadas. Tem havido um grande interesse nesse tema, pela
importancia de otimizar o quantitativo de pessoas embarcadas nas unidades maritimas.

Operagdes Remotas, utilizando o meio de transmisséo via satélite, sdo utilizadas na industria do petréleo para
a rede de escoamento de gas a muitos anos, na qual esta malha de gasodutos esté distribuida na ordem de
1.000 a 10.000 Km de distancia, com poucos pontos de agdo de controle e as caracteristicas de pressao
apresentam dindmica mais lenta. Em uma plataforma, existe uma série de pontos de a¢éo de controle em uma
planta de processamento, na qual a pressdo apresenta uma dindmica muito mais rapida em uma malha com
extensdo na ordem de 101 a 102 m.

Novas classes de qualidade de servico da rede de comunicacdo de dados entre a plataforma e o ambiente
colaborativo em terra podem ser implementadas a partir do conhecimento do trafego de operagdes remotas,
proporcionando uma melhoria no atraso de rede. Para se ter este efeito, deve-se implementar a politica de
priorizagdo no caminho percorrido pelo pacote. Esta facilidade visa eliminar questbes relacionadas ao
congestionamento de rede, podendo ter influéncia direta no tempo de resposta para a aplicagdo do
supervisério SCADA.

Técnicas, de agregacdo de dados, filtragem e comutacéo inteligente, tem objetivo de eliminar problemas de
atraso na comunicacdo via satélite. Estas técnicas podem ser executadas usando hardware especifico gerando
otimizacdes / configuracdes e suporte especializado. Outras tecnologias utilizadas sdo os aceleradores de
aplicacdes, que otimizam o trafego da rede alterando a estrutura do protocolo de comunicacgdo, para que so
sejam trafegadas as variaveis que sofrem altera¢éo, minimizando o fluxo de informag¢fes e diminuindo o tempo
de resposta para o0 operador em seu supervisdrio SCADA.

Quadro 7: Quadro Referencial Tebrico - Tecnologia
Fonte: o proprio autor

ORGANIZACAO
(BOOM, L. 2003; FOOK, L.2003, LEVETT, B.2006; SIQUEIRA, 2012; EDWARDS, 2015)

O valor de aplicar operagBes remotas a novos conceitos de design depende muito de quando elas sdo
aplicadas. Quanto mais cedo for inserido no processo do projeto, maior sera o impacto na realizagdo do
conceito de instalagdes desabitadas ou raramente habitadas..

O compartilhamento do ambiente colaborativo com operadores de outras unidades de produgéo, aumentam o
alinhamento da operagdo com outras especialidades (engenharia, automacao, reservatorios, elevacdo, entre
outros), dando um impulso a implantagdo efetiva dos centros de operacgdes integradas. Permite a valorizagdo
dos especialistas de operacéo, otimizacdo e manutenc¢do, que poderiam remotamente contribuir na operagéo
das vérias plataformas.

Estabelecimento de redes de pessoas e a definicdo de quem envolver em cada parte dos processos de
trabalho e com quais competéncias, mandatos e autoridades de deciséo é o proximo fator-chave de sucesso.
Nao ha duvida de que os objetivos de implementacao de operacdes integradas estdo focados em melhorar os
resultados operacionais e econdmicos das atividades da Companhia Nacional de Petréleo. Portanto, cabe
ressaltar que esta € uma nova realizacdo da estrutura de gerenciamento da matriz organizacional baseada no
conceito de gerenciamento funcional;

Quadro 8: Quadro Referencial Tebrico - Organizacao
Fonte: o préprio autor
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2.2 ESTABELECIMENTO DO ESTADO DA TECNICA

Através de pesquisa bibliografica, verifica-se que alguns profissionais da industria do
petréleo desenvolveram varios modelos de operacdo remota. As secdes a seguir
descrevem os principais métodos da Saudi Aramco, 2.2.1.2 Saudi Aramco, Shell,
British Petroleum e Petrobras. Esses métodos sao operadores com os modelos

caracteristicos descritos na literatura.

2.2.1 Filosofias e Modelos das Principais Operadoras

2.2.1.1 Shell
A abordagem da Shell sobre operagbes remotas esta em um nivel superior

tecnoldgico, face as vantagens de sistema de comunicacdo de baixa laténcia como
fibras oOpticas e radios micro-ondas. Segundo Memuletiwon (2018), além de todo o
ganho operacional com as opera¢fes remotas, este conceito esta ajudando a Shell a

otimizar os ativos de Hardware do sistema supervisorio SCADA.

Séo frequentes as atualizacbes que proporcionam relativa inatividade da planta
de producédo e custos de CAPEX (Despesas de Capital) e OPEX (Despesas
Operacionais). Portanto, ha uma necessidade de maximizar a disponibilidade da
base instalada do Sistema de Controle e Automacédo, ao longo da vida util da
instalacdo de producdo, adotando novas tecnologias de virtualizacdo. Nesta
proposta de implementacdo, tanto a sala de controle da plataforma de petréleo,
guanto a sala de controle remoto utilizam o mesmo ambiente virtual, utilizando as

novas arquiteturas de infraestrutura como servico.

Embora o conceito de virtualizacdo ja exista nas ultimas duas décadas, a
crescente sinergia entre Tl (Tecnologia da Informacéo) e Automacao Industrial abre
uma nova plataforma para implantar essa tecnologia de uma maneira que pode
mudar radicalmente a forma como as redes de Automacdo de Processo séo
projetadas e implementadas levando a redes mais simples, mais rentaveis e

escalaveis.
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2.2.1.2 Saudi Aramco
Segundo Patel (2018), com as licdes aprendidas das operagdes remotas das

unidades de producdo, associado a proliferacdo da tecnologia da Internet das
Coisas (loT) e IR4.0, a informacdo digital esta se tornando mais integrada em
nossas operacdes diarias, permitindo que todas as disciplinas de uma organizacao
gerenciem e operem de forma colaborativa seus ativos para atingir o valor maximo
de eficiéncia.

Como base do processo de transformacado digital da empresa, esta sendo
associada as operagfes remotas, a aplicacdo simples, mas inovadora do Advanced
Process Control (APC) que facilita a otimizacdo continua do desempenho das
Bombas Elétricas Submersas (ESP), com o intuito de cumprir as metas de producéo
atribuidas, e também atender automaticamente as restricées operacionais.

A implementacdo bem-sucedida desta tecnologia em multiplos pocos de
petréleo em um campo de petréleo onshore demonstrou uma economia significativa
de energia, e espera-se que minimize as falhas prematuras e aumente a vida Gtil das

bombas.

2.2.1.3 Petrobras
Para desenvolvimento das unidades do pré-sal, o maior obstaculo para a

operacdo remota das futuras plataformas do pré-sal esta na infraestrutura de rede
de telecomunicac¢fes, atualmente atendidas por uma rede dedicada por satélite de
Orbita geoestacionaria, cujas caracteristicas intrinsecas de laténcia influenciam as
operacfes entre ambiente remoto em terra e o sistema da plataforma de petréleo
gue controla a planta de producéo.

Segundo Lima et al. (2015), mecanismos de otimizacdo da rede satélite e
priorizacao de trafego sob as demais aplicacdes, correlacionados com o método de
pesquisa e andlise estatistica, proporcionaram o estabelecimento de intervalo de
laténcia das redes satélites, que viabilizam a realizacdo das operacbes remotas

nestas unidades a mais de 300Km da costa Brasileira.
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2214 British Petroleum
Os sucessos recentes, em ativos da BP, mostraram que hd um enorme

potencial para o aumento da producdo através da utilizacdo da capacidade de
previsdo dos modelos existentes em operacdes diarias, uma vez que estes modelos
foram combinados com dados em tempo real e disponibilizados de uma forma que
ativamente apoia o processo de otimizagéo da producao.

A capacidade de replicar esse sucesso em todas as operagcbes do
seguimento upstream da BP representa o foco na capacidade de otimizacdo de
malha rapida do Programa Field of the future, que pretende trazer o uso de software
de modelagem da BP para a linha de frente das decisdes da rotina operacional
(STENHOUSE, 2008).

Segundo Dickson (2015), as licdbes aprendidas das experiéncias com as
operacdes remotas estdo sendo expandidas para novas regides, no caso o Artico.
Esta € a mais recente fronteira, abrindo novos campos no noroeste e centro-norte da
Russia, Noruega, Groenlandia, Alasca e Canada. Os locais implicam ambientes
frios, remotos, escuros e hostis, que trazem novos desafios para operar em um
ambiente seguro, otimizando a producéo e a produtividade.

Além disso, uma futura contratacdo de recursos humanos poderia trazer
desafios adicionais, com aumento dos custos associados ao transporte, a seguranga

do pessoal e, muitas vezes, as altas taxas de rotatividade.
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3 METODOLOGIA DA PESQUISA

Este capitulo apresenta as etapas metodologicas que devem ser usadas no
desenvolvimento do trabalho e descreve os métodos que 0s pesquisadores usam
para explicar as perguntas da pesquisa. Ap0s a determinacdo dos objetivos da
pesquisa, foi realizada uma revisdo bibliografica prévia para definir o método

utilizado para analisar as operacdes remotas.

3.1 ABORDAGEM ESTRATEGICA DA PESQUISA

Foram realizados experimentos e realizados estudos quantitativos e
qualitativos. A Figura 12 abaixo ilustra geralmente o método usado neste estudo.
Como mencionado anteriormente neste estudo, o referencial tedrico (QRT) é
baseado em pesquisa bibliografica. O QRT ser4 a base de uma ferramenta de
pesquisa que sera aplicada a forca de trabalho da empresa de pesquisa que

trabalha na sala de operacGes remota na Bacia de Santos.

A andlise da pesquisa permitiu identificar a potencial contribuicdo
interdisciplinar das diversas areas, de forma a suportar os testes de hipGteses
propostos para as operagdes remotas utilizando o sistema de transmissao atual de

comunicacao.

Pesquisa

Quantitativa Atores e drea de

. Anilises da conhecimento
Pesquisa Quadro

Bibliografica Referencial

Tedrico

o . Robustez das
Sala de Pesquisa operacBes
. I ope coes
Experimento operaces e r:amr:t; s
remotas Experimento Fatores criticos

" dos processos
Pesquisa

Qualitativa

Figura 12: Estratégia da Pesquisa

Fonte: o autor
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O método usado neste estudo pode ser usado para avaliar as operacgdes
remotas em outros cenarios operacionais, como plataformas de perfuracéo, sistemas
navais, embarcacdes de estimulacdo de pocos de petrdleo, qualquer cenario que
exija uma rede de comunicacdo de dados de alto desempenho, mas apenas se
houver limitacdes da infraestrutura de baixa laténcia disponivel, a fim de estabelecer
padrbes para comparacao e andlise de desempenho futuro.

3.2 A PESQUISA BIBLIOGRAFICA

A pesquisa bibliografica se deu em quatro bases cientificas (motores de
busca): Engineering Village, OnePetro, ScienceDirect e Scopus. Foi utilizado o
seguinte algoritmo de busca, com as palavras-chave: (“Remote Operations” OR
“‘Remote Control”) OR (“Automation”’OR “SCADA” OR “supervisory”) OR (“Petroleum”
OR “RIG” OR “Plataform”).

Foram encontradas um total de 12.225 referéncias, onde podem ter ocorrido
muitas repeticdes pelo fato de os resultados serem obtidos de varios motores de
busca. A pesquisa foi entdo refinada para cada uma das operadoras, conforme:
(“Remote Operations” OR “Remote Control’) OR (“Automation” OR “SCADA” OR
“supervisory”) AND (“Petroleum” OR “RIG” OR “Plataform”) AND “EMPRESA”

Em que: “EMPRESA”: Nome da Operadora

3.2.1 Resultados da Pesquisa Bibliografica

Em seguida, obteve-se os resultados detalhados de acordo com a figura 13,
onde os resultados do operador indicam o numero de referéncias que contém o
nome da empresa no referido estudo de caso, o que nao significa necessariamente
que essas referéncias estejam relacionadas ao modelo de implementacdo do

operador e podem ser apenas referéncias ou referéncias.
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Pelos resultados, pode-se observar que as empresas que mais publicaram
foram a Shell, com 691 resultados, seguida da BP com 652, Saudi Aramco com 479,
Equinor com 297, seguidas pela Petrobras com 188 resultados. Este numero baixo

da operadora brasileira pode ser explicado pelo fato de que o seu programa de

implementacdo das operacfes remotas se iniciou posteriormente as demais.

Engineering Village

Science Direct

Shell === 139 Shell == 65
BP s 210 BP w115
Equinor = 38 Equinor = 25
Saudi Aramco = 175 Saudi Aramco == 58
Petrobras 15 Petrobras 11
Pesquisa Inicial 1725 Pesquisa Inicial 976
0 500 1000 1500 2000 0 200 400 600 800 1000 1200
OnePetro Scopus
Shell 389 Shell == 98
BP e 276 BP =51
EQuinor s 717 Equinor = 22
Saudi Aramco  se— 43 Saudi Aramco 3
Petrobras s 153 Petrobras 19
Pesquisa Inicial 1243 Pesquisa Inicial 1625
0 200 400 00 800 1000 1200 1400 0 200 400 600 800 1000 1200 1400 1600 1800
TOTAL
Shell  =— 91
BP 652
EqQuinor s 797
Saudi Aramco  =e— 479
Petrobras === 188
Pesquisa Inicial 5569
0 1000 2000 3000 4000 5000 6000

Figura 13: Pesquisa Bibliogréafica por operadora

Fonte: o autor

A estratégia da pesquisa bibliografica é representada na Figura 14. Foram

obtidos 122 resultados de interesse. A seguir, foi realizada mineracdo de texto com

cada um dos elementos do PPTO e o conjunto de referéncias ficou em 103.

Foi, entdo, conduzida uma analise criteriosa, refinando e obtendo-se um acervo

de 15 artigos de periddicos revisados por pares e 51 artigos de conferéncia.
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Para cobrir outros temas, como interdisciplinaridade, estatistica e pesquisas
quantitativas, originalidade etc., foram acrescentados a bibliografia: 2 referéncias de
livros, 5 links da internet, 2 capitulos de livros, 2 artigos de revista, 4 artigos de
conferéncia e 3 teses e monografias, totalizando 95 trabalhos de interesse. Este
material foi estudado, sendo utilizadas as referéncias que constam do ultimo capitulo

desta tese.
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Figura 14: Pesquisa em periodicos, livros e outras

Fonte: o proprio autor

3.2.2 Discussdao dos Resultados da Pesquisa bibliogréafica

Usando a nuvem de palavras gerada para mineracao de texto, foi realizada
uma analise mais aprofundada dos abstracts disponiveis. Para cada operador
analisado neste artigo, usou-se o algoritmo Python (Apendice D) para identificar a
ocorréncia da palavra. Posteriormente, foi realizado um pré-processamento para
separar o texto por palavras, removendo sinais de pontuacdo, nimeros, espacos,

preposicdes, artigos e conjuncoes.

Em seguida, um contador de frequéncia de palavras foi gerado, associando
cada ocorréncia ao valor observado de frequéncia das palavras. Por fim, utilizou-se
0s recursos disponiveis na biblioteca Python para desenhar imagens de nuvens de

palavras considerando as varias frequéncias.

Nos itens a seguir, sera feita a discusséo das nuvens de palavras.
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3.2.2.1Nuvem de Palavras dos abstracts da Shell

Em relagcdo aos abstracts que referenciam a Shell como operadora, as
palavras que apareceram com maior frequéncia estdo relacionadas na Figura 15a
"SCADA" e

valor dos sistemas de automacao e controle nesse cenario operacional. Na Figura

sao: "Operacao"”, "Automacéao”, "Remoto", "Dados", que descrevem o

15b, as palavras mais predominantes sao "virtualizacao", "tecnologia”, "escalavel" e

“colaboracdo"”, confirmando que o significado das operagBes remotas esti

relacionado como uma nova forma de trabalho.
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Figura 15: nuvem de palavras da Shell (a) de todos os abstracts disponiveis e (b) dos abstracts que
possuem PPTO

Fonte: o proprio autor

3.2.2.2 Nuvem de Palavras dos abstracts da Saudi Aramco

Ao analisar o agrupamento das palavras mais usadas nos abstracts

encontrados para Saudi Aramco, € possivel identificar através da Figura 16a, quais

sao as palvras de maior frequéncia, sendo: "otimizacao",

POCo
organizacdo e processo de trabalhao na area de perguracdo de pocos. Na Figura

organizacao", petréleo "e"

, indicando que a importancia para o operador é dada por questdes de

16b, as palavras mais relevantes dos Abstracts com o PPTO, sdo: "tecnologia”,
"eficiéncia” e "colaboracdo", que representa a maior importancia a questbes

relacionadas a gestdo de mudancas, para o local de trabalho.
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Figura 16: nuvem de palavras da Saudi Aramco (a) de todos os abstracts disponiveis e (b) dos
abstracts que possuem PPTO

Fonte: o préprio autor

3.2.2.3 Nuvem de Palavras dos abstracts da Petrobras

A Figura 17a mostra a nuvem de palavras dos abstracts disponiveis para a
Petrobras. A énfase estd na area do "pré-sal”, que descreve o foco da operadora na
producdo nos ultimos anos e os desafios da operacdo remota devido ao inerente
"atraso" dos sistemas de comunicacdo existentes. Por outro lado, na Fig. 17b, as
palavras "rede", "processo”, "tecnologia" e "otimizacdo" sdo 0s pontos principais.
Isso mostra que a Petrobras estd preocupada com o0s aspectos dos processos

internos e tecnologia aplicada a este cenario operacional.
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Figura 17: nuvem de palavras Petrobras (a) de todos os abstracts disponiveis e (b) dos abstracts que
possuem PPTO

Fonte: o préprio autor
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3.2.2.4 Nuvem de Palavras dos abstracts da BP

A Figura 18a mostra as nuvens de palavras de todos os abstracts disponiveis
relacionados ao Bristish Petroleum. As palavras mais usadas sao "previsao",
"eficiéncia" e "tempo real", "producao”. Isso mostra que a visdo da BP é usar dados
do poco para produzir petréleo previsivel e eficiente. A Figura 18b mostra a huvem
de palavras do resumo do BP, que contém palavras que citam o elemento PPTO. Os
termos mais usados sédo "produtividade", "otimizacdo", "desafio"; comprovando a
importancia dada para a implementacdo de novas tecnologias relacionados a

operacées remotas.

I111;(‘)II:(L:‘E")‘QQ?E(Il[‘))lil()‘(“l\llli(mi“l‘(;]l'f Datakield of-fhe £l
l\)(“l‘(lrj‘lir‘l(lrll‘ 7*‘71 Illg WS e e in |‘1I.l;((()(ll]n(|‘t|‘l\\|?L\ I)Cltc][) 'l
i IIIJ’}“‘]”J‘,‘ F(*‘)I,L(:qut BEieldEof: th(‘ Ith[Hl‘IXH([‘\
Hostile 11\/11()}1111(\111% ()IDLllﬂlﬂllécltl‘()l‘j““ ‘
Efflglency o PR SAdUSTIiNVIEN
ln( reased pr ()(lll( LIONTREA (e ligllehges - Optiniization Ci
I\an()tc ope lvclll()l]b foats '(‘/()lldb()rdtl()llh
()1)( 1'(111()1](111'\,( 111 1ty ()DQI ationalRotutine
I &i 1 E ST 10} ( \“ IMI‘n()]n] Illl)ll 1] l\()lllll](“ L)c1tcl
N el tln e Data@hA TSN oeSoa
A B

Figura 18: nuvem de palavras BP (a) de todos os abstracts disponiveis e (b) dos abstracts que
possuem PPTO

Fonte: o proprio autor
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3.3 DELINEAMENTO DA PESQUISA

Segundo Flick (2009), diferentemente da pesquisa quantitativa, os métodos
qualitativos tratam a comunicagao dos pesquisadores nesse campo como uma parte
clara da geracdo de conhecimento, em vez de simplesmente trata-la como uma
variavel que interfere no processo. Embora nos métodos quantitativo e qualitativo, as
caracteristicas deste estudo sejam as de se esforcar para descobrir novas
informagdes ou novos relacionamentos e verificar e ampliar o conhecimento
existente, o caminho desse estudo pode ter perfis diferentes (GODOY, 1995).
Portanto, de acordo com GUNTHER (2006), os pesquisadores ndo devem escolher
entre um método ou outro, mas devem usar varios métodos, métodos qualitativos e

guantitativos que atendam ao seu problema de pesquisa.

Segundo Godoy (1995), na pesquisa quantitativa, os pesquisadores trabalham
de acordo com o plano a priori, que especificou claramente suposi¢cdes e variaveis
definidas operacionalmente. Envolve medicéo objetiva e quantificacdo de resultados.
A pesquisa qualitativa ndo enumera nem mede 0s eventos pesquisados de outras
maneiras, nem utiliza ferramentas estatisticas na andlise de dados. Esta ndo é
apenas uma decisdo de pesquisa qualitativa ou quantitativa. Esta questdo tem

significado prético, experiéncia e técnica.

Dado o material, o tempo e 0s recursos pessoais que podem ser usados para
resolver problemas cientificos especificos, a tarefa dos pesquisadores é encontrar e
usar métodos metodologicos tedricos que permitam resultados mais Uteis no menor
tempo possivel: entenda isso Fendbmenos e promover o bem-estar social
(GUNTHER, 2006). Este estudo utilizou métodos e experimentos qualitativos e

guantitativos, para comprovacgao dos resultados.
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3.3.1 Pequisa Quantitativa

A metodologia a ser utilizada na avaliacdo das operacdes remotas foi baseada
em pesquisa bibliografica, aplicando duas abordagens complementares: o
experimento através da medi¢do do cenario de testes e a pesquisa on-line aplicada
aos operadores das salas de controle locais da plataforma de petréleo sobre a
interacdo entre as funcdes: pessoas-processos-tecnologia-organizacdo nesta
operadora. O experimento realizado € a base para as respostas da pesquisa
quantitativa, neste ambiente foram realizados comandos para geragéo de trafego na
rede e as medi¢des durante todo o periodo de testes.De acordo com Sylthe e Brewer
(2018), atualmente, a maioria das iniciativas digitais em petrdleo e gas € incremental
e ndo disruptiva. As empresas estdo dando um passo a frente para melhorar a
capacidade técnica e operacional, para obter os beneficios, como maior economia
de custos e melhorias significativas em colaboragéo, produtividade, manutencédo e
receita. Um survey interno foi feito na companhia estudada, cobrindo as dimensdes
de Pessoas, Processos, Techologia e Organizacdo (PPTO). O quadro referencial
tedrico, apresentado anteriormente, fundamentado nas afirmacdes da pesquisa
bibliografica apresentada por Lima et al. (2015), foi o critério utilizado para a

concepcao das perguntas do instrumento de pesquisa.

A pesquisa utilizou uma Escala Likert (Norman, 2010), variando de 1 a 5:
discordo totalmente, discordo em grande parte, indiferente, concordo em grande
parte e concordo totalmente. O questionario é baseado em grupos de 5 questdes. O
primeiro grupo de 3 questdes, apresentado no quadro 9, estad relacionado a

classificacdo dos operadores que participaram dos testes.

O operador possui experiéncia em sistemas de controle de uma plataforma de
Al producdo?

BRANNIGAN, J.; VEENINGEN, D. (Human factor principles in remote operation
centers). 2008.

~

O cargo do operador possui atribuices diretas com o sistema SCADA da
A2 plataforma de producdo?

BRANNIGAN, J.; VEENINGEN, D. (Human factor principles in remote operation
centers). 2008.

icacdo

O operador utiliza regularmente o sistema SCADA da sala de controle Local (off-

A3 | shore)?
CREMONEZI, R. et al.(Implantacé@o da sala de controle remoto (SCR) ). 2014.

Classif

Quadro 9: Classificagao dos operadores
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A seguir sao apresentados os grupos das dimensdes Processos, Organizacgao,

Pessoas e Tecnologia conforme quadro 10.

Processos

Bl

O modelo de operacfes remotas para as unidades de producdo aumenta a
seguranca operacional?

BOOM, L.; FOOK, L. (Journey towards remote operation in Sabah offshore
operations) . 2003.

B2

A sala de controle remoto préxima aos demais ambientes operacionais de diferentes
unidades aumentam a sinergia e consequente aumento de produtividade?

BOOM, L.; FOOK, L. (Journey towards remote operation in Sabah offshore
operations) . 2003.

B3

A sala de controle remoto disp&e de todos os recursos de comunicagdo necessarios
para operagao remota?

LEVETT, B. (Remotely operated platforms: Fact, Fiction or Future). 2006.

B4

A sala de controle remoto dispfe de todas as interfaces do sistema SCADA
necessarios para operacdo remota?

LEVETT, B. (Remotely operated platforms: Fact, Fiction or Future). 2006.

B5

O modelo de contingéncia proposto nos casos de perda total de comunica¢éo com a
plataforma ndo causara impactos operacionais?

ELLENDER, D. (Digital Architecture Technology Brings Full-Scale Automations To
Remote Qil, Gas Fields). 2005.

Organizacao

C1

O compartilhamento do ambiente com operadores de outras unidades de produgéo
aumentara a eficiéncia operacional?

BOOM, L.; FOOK, L. (Journey towards remote operation in Sabah offshore
operations) . 2003.

C2

O compartilhamento do ambiente aumentara a densidade ocupacional, mesmo assim
ndo causara perda de rendimento ou desvio de atenc¢éo dos operadores?

BOOM, L.; FOOK, L. (Journey towards remote operation in Sabah offshore
operations) . 2003.

Cc3

O recebimento de alarmes ou eventos de mudanca de status sonoro € realmente
importante para a operacao?

LEVETT, B. (Remotely operated platforms: Fact, Fiction or Future). 2006.

c4

O recebimento de alarmes ou eventos de mudanca de status sonoro em um mesmo
ambiente com outros sistemas SCADA nao levara o operador ao erro na
interpretacdo?

LEVETT, B. (Remotely operated platforms: Fact, Fiction or Future). 2006.

C5

O uso de Headsets para comunicacao com os radios UHF e VHF a bordo, néo
impactardo no modelo tradicional de operacdo com radio em viva voz?

LEVETT, B. (Remotely operated platforms: Fact, Fiction or Future). 2006.
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As telas do sistema SCADA e as demais aplicacdes disponiveis na sala de controle
remoto, sdo idénticas as da sala de controle local (off-shore)?

D1
CREMONEZI, R. et al.(Implantac¢éo da sala de controle remoto (SCR) ). 2014.
A sequéncia do comando realizado em terra é a mesma utilizada nos sistemas
D2 SCADA na sala de controle local (off-shore)?
o LEVETT, B. (Remotely operated platforms: Fact, Fiction or Future). 2006.
© Durante a navegacé&o nas telas da aplicagéo IFIX do Sistema SCADA, a lentidao
8 D3 percebida foi considerada dentro de um nivel aceitavel?
N FONSECA, B. et al. (Andlise de desempenho de protocolos em redes ethernet para
(ab) aplicagbes em tempo real). 2011.
ol Durante a execucdo do comando no sistema SCADA, a lentiddo percebida foi
D4 considerada dentro de um nivel aceitavel?
CABRAL, J. et al. (Multimedia Systems for Telemedicine and Their Communications
Requirements). 2006.
Durante o recebimento do evento / alarme de mudanca de status / confirmacgéo da
execucao do comando, a lentidao percebida foi considerada dentro de um nivel
D5 | aceitavel?
CHOI, Y. et al. (Telemedicine in the USA: Standardization through Information
Management and Technical Applications). 2006.
Comportamento durante a abertura das telas do sistema Scada para o teste foi
E1 realizado normalmente?
GILSINN, J. (Ethernet/IP Racetrack: Performance Metrics & Testing for your Industrial
Network Interface). 2003.
Comportamento na execu¢do do comando no sistema SCADA para o teste foi
realizado normalmente?
E2
(qv) BREU, L, (Traffic Analysis of Servers). 2007.
o Ocorreu o evento / alarme de mudanca de status / confirmacdo da execucdo do
2 E3 comando para o teste foi realizado normalmente?
o _ _ . ,
cC LAPOINT E, D., WINSLOW, J (Analyzing and Simulationg Network Taffic.) 2001.
8 O comando / manobra realizada foi realizada fisicamente na plataforma de produgéo
— E4 para o teste foi realizado normalmente?
FALK, R.; FRIES, S. (Profiling the Protection of Sensitive Enterprise Multimedia
Communication). 2009.
Durante a execucéo do teste ndo ocorreram varia¢cdes de comportamento da
velocidade de execucédo dos comandos?
E5

ABRAO, C. I. (Desempenho em ambientes de web considerando diferenciacéo de
servicos (QoS) em caches, rede e servidor: modelagem e simulacdo). 2008.

Quadro 10:: A ferramenta da pesquisa
Fonte: o proprio autor
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3.3.2 Caracteristicas da populacao e critérios de selecao

De acordo com Vergara (2011), a populacdo deve ser entendida como o
conjunto de elementos que possuem caracteristicas que serdo objeto de estudo.
Para fins deste trabalho académico, a definicdo dos participantes da pesquisa sera

realizada com base na selecao de dois grupos:

. Grupo 1: Operadores de producdo, que atuam diretamente na sala de
controle local da plataforma de producéo designada para o experimento;

. Grupo 2: Operadores de producdo que atuam em outras seis unidades de
producdo que operam na unidade de exploracao e producéo da bacia de Santos.

De acordo com Coelho e Paralelli (2010), os operadores de producdo sao
responsaveis pela operacdo na planta de processo na sala de controle. Eles
monitoram e mantém os graficos dos parametros (pressao, nivel, temperatura e
vazao) dentro dos requisitos da operacdo, avaliando o historico e autorizando a
intervencdo do equipamento da planta de producdo, para 0s responsaveis pela
manutenc&o trabalharem com seguranca, devidamente isolado e identificado. E habil
em realizar o startup da planta, verificando se o alinhamento, os testes, parametros

de nivel, pressao e temperatura estdo de acordo com os padrbes da companhia.

Cada unidade de producao possui 4 postos de trabalho simultaneos, com turno
de 12 horas, totalizando 10 operadores, incluindo a equipe que realiza a cobertura
de folgas de embarque. Para um total de 6 unidades de producdo, a equipe de

operadores chega ao numero de 60 profissionais.

Para estes mesmos operadores que participardo do experimento de teste, foi
aplicada a pesquisa on-line. Uma analise comparativa das respostas de ambas as
abordagens foi realizada, no sentido de aprimorar o entendimento dos instrumentos

de pesquisa (questionarios).
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3.3.3 Experimento de testes

No ambiente em terra foi monitorado o computador com a interface SCADA. Ja
do lado da plataforma, o0 mesmo cenério de equipamentos de rede conectados ao
servidor SCADA, interligados pelo sistema satélite V-SAT privado da empresa. Para
completar o setup de teste, os equipamentos de analise dados estavam alocados
nos dois extremos da rede para a coleta dos dados em tempo real das variagbes de

laténcia.

Para a execucdo dos testes foram geradas, a partir de comandos enviados
pelo sistema SCADA do ambiente remoto em terra até o sistema SCADA da
plataforma que controla a planta de producéo, trés situacdes reais de operacgéao:
chavear a bomba de injecdo de MEG do sistema submarino; fechar a valvula de
blogueio Shutdown Valve (SDV) e verificar o nivel do vazao da planta de MEG e

reconhecer o evento gerado pelo sistema de detec¢do de gas inerte.

Com este trafego constante na rede, foi possivel medir a variacdo da laténcia
entre a ida e volta das mensagens com dois pontos de medi¢cdo, um em cada ponto
sincronizado. Apos esta primeira etapa, foi instalado e configurado um acelerador de
aplicacoes e inserida a politica de QoS para o trafego do sistema SCADA,
realizando novas medi¢cdes com os mesmos comandos utilizados em trés cenarios
de transmissao, de forma a obter variacbes dos cenérios de laténcia da rede que,

consequentemente, influenciardo a avaliagdo dos operadores.

Para ambos os cenarios, foi considerado o protocolo RDP. A Figura 19
apresenta um resumo dos cenarios de transmisséo satélite e os comandos utilizados

para geracao do trafego.
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(questionario)

D Populacao de Operadores

Figura 19: Experimento de testes

Fonte: o proprio autor

Durante o experimento, foi realizado o registro das medicfes dos intervalos de
laténcia obtidos durante a realizagcdo de cada comando. Os comandos, gerados
durante o experimento nos diferentes cenarios de infraestrutura de rede de
comunicacao, proporcionardo aos operadores uma avaliacdo, através das perguntas

especificas do survey.

3.3.4 Coleta e Analise de Dados
Para a pesquisa, sera utilizada a solugcdo interna da empresa pesquisada

desenvolvida na plataforma Lotus Notes projetada pela Lotus Software do IBM
Software Group. A solucdo é chamada SPS-Satisfaction Survey System (e Lotes

Notes) e é um sistema cliente-servidor integrado a solucdo de email da empresa.

O sistema SPS tem por objetivo gerenciar qualquer tipo de pesquisa, desde a
sua criacdo até o envio para os participantes. O sistema de pesquisa é composto
basicamente de trés formularios: ormulario de Pesquisa, Formulario de Perguntas e
Formulario enviado aos participantes. Desta forma, a pesquisa on-line fundamentou-
se no questionario, em uma pesquisa automatica, aplicada aos operadores de

producao das plataformas da bacia de Santos.
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3.3.5 Questionarios utilizados na coleta de dados

Foi utilizada escala Tipo Likert, com variagdo de 1 a 5. Os itens foram
agrupados em Grupos, conforme quadro 11. A descricdo das perguntas e dos

grupos, bem como seus objetivos especificos.

. GRUPO DESCRICAO

Informacao sobre o tempo de experiéncia do operador que esta participando
SETI[oF-To-Tell da pesquisa e do experimento e o grau de utilizagdo do supervisério SCADA

na plataforma off-shore.

Diagnosticar a operacionalidade através da percepcao qualitativa do
Pessoas operador utilizando a infraestrutura de testes apresentada no experimento.
Processos

C Diagnosticar o grau de aceitacdo deste novo processo de trabalho a partir
dos resultados obtidos da pesquisa e experimento.

Identificar as influéncias do ambiente colaborativo em terra compartilhado
O]sF-TspZ:1-lelll com outros operadores de outras unidades de producéo.

Diagnosticar a operacionalidade quantitativa da operacéo remota realizada
Tecnologia no cenario de infraestrutura considerado no experimento

Quadro 11: Grupos dos questionarios

Fonte: o proprio autor

O grupo A é o de classificacdo dos operadores com trés perguntas e 0S grupos
A, B, C, e D, possuem cinco perguntas cada um, totalizando um total de vinte e trés

perguntas ao total.
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3.3.6 Hipoteses testadas

Conforme visto na Secédo 3.3.2, a empresa estudada possui sete unidades de
producédo, cuja funcdo dos operadores é de operar a planta de processo de cada
unidade em sua sala de controle. Estes operadores possuem formacao provenientes
de diferentes areas de atuacéo, como engenharia de petréleo, engenharia quimica,
engenharia de processos, que passaram a compor com o desenvolvimento de suas

carreiras sua experiéncia para operacao das unidades de produgéo.

Nessa diversidade de conhecimento, a percepcdo sobre o desempenho do
sistema supervisorio remotamente controlado segue na mesma direcdo, parte dos
operadores consideram satisfatério e vidvel e outros possuem opinides opostas
mesmos em condicdes idénticas de avaliagdo. Mesmo com melhorias
implementadas na infraestrutura de comunicacdo afim de minimizar o impacto da
laténcia inerente ao meio, ndo havia um consenso em relacdo as opinides dos

operadores.

Estas opnides sem critérios metodoldgicos, trazem a alta gestdo da empresa
estuda uma falta de dominio sobre o cenario operacional, principalmente no que se

refere a viabilidade do modelo com sistema satélite de alta laténcia.

A escolha do modelo PPTO deve-se ao fato da abrangéncia dos aspectos a
serem considerados na pesquisa, ndo somente a percepc¢édo humanda (Pessoas) e a
tecnologia medida e efetiva pelo comando realizado pelo operador, mas também
aspectos organizacionais e processos que possam estar influenciando a opnido dos

operadores, até mesmo a ponto de inviabilizar este modelo de operacéo.

De modo a compreender o que de fato estd influenciando na percepcao dos
operadores, foram realizados os testes de hip6teses conforme quadro 12, com os
dados adquiridos na pesquisa quantitativa aplicada aos operadores desta unidade

de producéo.
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HIPOTESE DESCRICAO

As avaliagcbes dos operadores nos diferentes cenarios
HO de laténcia apresentam distribuicdo de probabilidade
iguais.

As avaliacbes dos operadores nos diferentes cenarios
H3 de laténcia apresentam distribuicdo de probabilidade
diferentes

Quadro 12: Hip6teses a serem testadas na pesquisa

Fonte: o proprio autor

HO: a média do resultado da pesquisa nos trés cenarios de infraestrutura de
comunicacao sao iguais para os grupos avaliados.

(1 = cenérios de laténcia)

H3: as médias dos resultados da pesquisa em cada um dos trés cenarios de
infraestrutura de comunicacéo sao diferentes para os grupos avaliados.

(b # cenarios de laténcia)

Céalculos:

Hese = e R—lz —
Test e Eni 3(n+1)

HCritico = H.05 A1, A2 4 Para K=3
H-reste < Heritico quando HO néo é rejeitado
Hreste > Heritico guando HO é rejeitado

A hipétese HO, visa identificar se ha variacdo da laténcia durante a operacéo do
sistema, ou seja, com as simulacdes de infraestrutura realizadas artificialmente,
identificar se o operador consegue perceber esta mudanca. Ao contrario da primeira,
a hipotese H3 ndo apenas confirma que o operador percebe a qualidade na variagcéo
da laténcia, mas também melhor avalia o cenario de infraestrutura com maior

otimizacdo, ou seja, menor laténcia.
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4 DESCRICAO DO AMBIENTE PARA EXPERIMENTOS

4.1 Cenario do experimento e testes

A plataforma de producéo, designada como P-1, é responsavel pela producao
de gas e esta instalada a cerca de 160 km da costa, em lamina d"agua®de 172 m. A
plataforma escoa sua producdo por um duto até a unidade de tratamento de gés e
tem capacidade para produzir 15 milhdes de m3/dia (metros cubicos diarios) de gas
natural. Esta unidade € estruturante para o desenvolvimento da Bacia da Santos.
Recebe também a producdo de gas de outros campos, exercendo um papel

importante na producao de 6leo e gas do Pré-sal brasileiro, conforme Figura 20.

‘ﬂ "

Plataforma
do
Experimento

Figura 20: Diagrama de interligacéo do gasoduto Pré-sal e Pos-sal
Fonte: Elaborado pelo autor

O experimento aplicado a operacéo remota foi realizado na unidade P-1, em
funcdo da necessidade operacional de reducéo de vagas abordo e a importancia do
modelo a ser replicado nas novas unidades de producéo para atendimento a area do
Pré-sal da Bacia de Santos.

& Ldmina-d'dgua - Significa a profundidade do mar em um determinado local. Corresponde & distdncia
existente entre a superficie e o fundo do mar.
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4.2 Sala de controle de remoto de uma plataforma de producéo

As SCRs, Salas de Controle Remoto, devem espelhar exatamente uma sala
de controle local de bordo de uma plataforma, com pleno acesso aos sistemas de
automacdo, corporativos e comunicacdo das UEPs (Unidade Estacionaria de
Producédo). Ou seja, na SCR o0 operador tera 0s mesmos recursos disponiveis que
existam na sala de controle a bordo.

O cenério de testes deste trabalho ir4 tratar da Sala de Controle Remoto da
Plataforma P-1, plataforma esta localizada na Bacia de Santos, a 146km da costa. A
operacdo da plataforma P-1 é, atualmente, dividida em dois grandes grupos em sua
sala de controle: Facilidades e Producéo.

Facilidades (ou utilidades) representam as areas de suporte a producdao, tais
como geracdo de energia, captacdo de agua, geracdo de ar comprimido, entre
outras. Os trabalhos neste grupo sao divididos em 4 operadores que trabalham em
turno de 12 horas e sdo chamados de F1, F2, F3 e F4. Segue abaixo a distribuicéo

das principais atividades entre os operadores:

e Operador F1: controle, operacao e supervisao do sistema SCADA.

e Operador F2: aguecimento de agua, deteccdo de fogo e gas, sistema de
geracdo principal, distribuicdo normal, iluminacdo normal, aterramento,
energia para telecomunicacdes; corrente continua, protecdo passiva; auxilio a
navegacao e painéis e transformadores do MEG e TEG®.

e Operador F3: recebimento, tratamento e distribuicio de &gua;
dessalinizadora; climatizacdo; ar condicionado; deteccdo de fogo e gas;
limpeza industrial; distribuicdo essencial; iluminacdo essencial e de
emergéncia e geracao auxiliar e de emergéncia;

e Operador F4: captacao e filtracdo de agua do mar; dessalinizadora; agua de
resfriamento da area classificada e nédo classificada; movimentacéo de diesel,

compresséo e distribuicéo de ar de servico.

° TEG trietilenoglicol € um produto quimico derivado do monoetileno glicol (MEG), é utilizado para
desidratante de gas. (PETROBRAS, 2014).
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O supervisor chamado SUEIN (Supervisor de Elétrica e Instrumentacéo) ou
SUMEC (Supervisor de Mecéanica) sao responsaveis pelos operadores de
facilidades, de acordo com sua area de atuacédo (F1, F2 e F3 supervisionado pelo
SUEIN e F4 pelo SUMEC). O supervisor é responsavel por acompanhar as
atividades dos operadores e € administrado por um Coordenador que, neste caso, é
0 COMAN (Coordenador de Manutengao).

O grupo de producéo representa as areas ligadas diretamente a producéo,
tais como o sistema submarino, separadores, exportacdo e importacao de gas, entre
outras. Os trabalhos neste grupo séo divididos em 4 operadores trabalhando em
turno 12 horas P1l, P2, P3 e P4. Segue abaixo a distribuicdo das principais

atividades entre os operadores:

e Operador P1: controle, operagéo e supervisdo do sistema SCADA, comando
hidraulico para intervencéo nos poc¢os de producao;

e Operador P2: langcamento do equipamento de limpeza de dutos, comando
hidraulico para intervencdo nos pocos de producdo, separador de producéo,
separador de teste, exportacdo de gas, hydrociclone e sistema de drenagem.

e Operador P3: responsavel na planta de TEG, produtos quimicos e gas

combustivel.
e Operador P4: responsavel na planta de MEG e tratamento de condensado.

O SUPROD (Supervisor de Producédo) é supervisor dos operadores. O
supervisor é responsavel por acompanhar as atividades dos operadores e é
administrado pelo COPROD (Coordenador de Producdo). Em operacdo normal,
existem 2 supervisores embarcados, trabalhando em turno, e 1 coordenador,
trabalhando de regime de sobreaviso. Sobre a gestdo de toda plataforma esta o
gerente de plataforma, chamado de GPLAT. A Figura 21 apresenta a estrutura

organizacional nas plataformas de producéo.
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— COMAN

- SUMEC

~, Dperador F4
- SUEIN

GEPLAT _ _
- =, Operadores F1, F2 e F3

COPROD |

- |SUPROD |

- Operadares P1, P2, P3 e P4

Figura 21: Organograma funcional da plataforma P-1

Fonte: Elaborado pelo autor

Para o experimento deste trabalho, a equipe de operadores de producéo
participou do teste logo apdés o desembarque do turno de trabalho, que é realizado
no Aeroporto de Itanhaém de S&o Paulo, sendo necessaria a passagem obrigatoria
nas edificacoes da sede da empresa em Santos, local este onde encontra-se
instalada de forma inicial, a sala de controle remoto da plataforma, localizada no

Centro Integrado de Operacdes em Santos.
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4.3 Sistemas SCADA principal

O Proficy iFIX 4.5 € a solucdo SCADA adotada na plataforma P-1. Trata-se de
um conjunto de softwares que permitem supervisionar e controlar os processos
industriais da plataforma. O iFIX foi desenvolvido para o sistema operacional
Windows. Esta ferramenta apresenta arquitetura distribuida, com estrutura
cliente/servidor e € compativel com a tecnologia Terminal Servidor, permitindo
realizar operacgdes atraves de clientes remotos. Cada elemento, ou no, participante
na rede possui, basicamente, uma das seguintes funcdes: n6 SCADA (SCADA
node), que faz a interface com o hardware dos processos, e n6 de visualizagdo
(View node), que recebe os dados dos servidores SCADA via rede e, através de
uma interface homem maquina (IHM), as disponibilizam aos operadores. Cada
estacdo de controle é conectada ao Terminal Servidor através de uma conexao de
area de Trabalho Remota e cada Terminal Cliente transforma-se em um no cliente

dos SCADAs. A Figura 22 ilustra os aspectos comentados.

/ SALA DE CONTROLE \ / DMZ-PMXL \ AEDE DE AUTOMAC»&B

REMOQOTO
= 1‘-_—; ‘ MX1E_FS1/2
Qil_) w.) MX1ELES1/2 *“ “‘*‘
‘ | | SPMXLASO3  SPMXLASO4 il
D Vg Vg o =l
Estacdes de controle ' ‘ = —

QDMXLASGS SPMXLASDG/

X1HIST H s

—— Remote Desktop Protocol

—— Protocolos baseados no TCP/IP \ MX1PACS1/2
(OPC, SuiteLink, etc.)

q

Figura 22 : Estrutura do iFIX utilizando-se Terminal Server

Fonte: Elaborado pelo autor
A SCR utiliza dois Terminais Servidores para acessar o Supervisoério iFIX,
ambos instalados na Sala de Telecomunicac¢des da plataforma P-1: SPMXLAS04 e
SPMXLASO6. Este primeiro é utilizado como principal e, em casos de problemas

com este, tem-se outro servidor para assumir as operacdes. Ambos servidores estao
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configurados de forma semelhante e preparados para receber os usuérios. Contudo,
nao existe, at¢é o momento, um recurso nativo do iFIX que faca o chaveamento
automatico entre os Terminais Servidores. Assim, em caso de falhas, o apontamento
dos usuarios devera ser feito manualmente, através de outra conexao remota para o
servidor SPMXLASO6.

Para manutencédo da continuidade operacional, o servidor definido para o
experimento é o SPMXLASO06. Quanto as licencas, atualmente, podem ser
disponibilizadas até 12 sessdes simultaneas do supervisorio iFIX, em cada Terminal
Servidor. Este controle é feito através de Hardkey conectado ao servidor
SPMXLAS04 e SPMXLASO06. As informacdes de licencas podem ser obtidas através

do software License Viewer, instalado em cada Terminal Servidor.

O iFIX é configurado através do SCU (System Configuration Utility). O SCU
permite realizar as seguintes acdes: especificacdo dos diretorios da aplicacéo,
categorizacdo dos alarmes e das mensagens, configuragdo geral da rede,
configuracdo de banco de dados, cadastro de usuarios e niveis de seguranca e
configuracdo das tarefas do supervisorio. A Figura 23 ilustra como acessar o SCU e

como é sua tela de interfaces.

560U - MX1T51

B proficy iFIx Startup [ <]
Proficy iFl3

v Start Proficy iElX with these settings:
Y 3 Node Mame: [MxX1TS1

SCU Files IE WPROGRAM FILES [<BBIMGE FanuciPROFICY IF\X\j_I

File Configure Help

Desciption:  Corfigurago iFl ClientTS 1 - Mexihia

Sample System
’V Sitart the Sample System

=) Proficy iFl will n vsing a special set of files designed to demanstrate it's
1 capahilties

[o] 2
£ Allows you to configure the [FI system

Desktop Shortcut
2| Create @ desktop sharteut
5] Creats a shotcut on your desktop using the settings listed above.
I~ Dot show this dislog box again: always start Proficy iFIX Esit

Figura 23 : Tela de interface do SCU

SCU
’V Run the System Configuration Utiliy

Fonte: Elaborado pelo autor
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Para plataforma P-1, o sistema SCU esta configurado da seguinte forma:

e Sistemas Elétricos: MX1ELES1 e MX1ELES2

e Sistemas de ESD, Fogo & G&s, VAC e CO,: MX1E_FS1 e MX1E_FS2
e Sistemas Consoles: MX1CONS1 e MX1CONS2

e Sistemas Pacotes: MX1PACS1 e MX1PACS2

Todos estes n6s SCADA possuem redundancia (backup). E possivel, através
de uma tela do supervisorio, escolher de qual desses servidores (primario ou

secundario) seréo coletados os dados de processo.

No SCU os nos iFIX SCADA séo especificados com nomes. O mapeamento
do host name para o seu respectivo IP é feita de forma estatica, através do arquivo
hosts, disponibilizado pelo sistema operacional Windows, no diretorio
C:\WINDOWS\system32\drivers\etc\hosts. O conteudo atual deste arquivo esta

representado no Apéndice A.

As telas contento a visualizacdo das plantas de processos (referidas como
pictures) possuem extensédo. grf e estdo localizadas na pasta especificada no SCU,
na secao Path Configuration, campo Picture. Para entrar no modo de edi¢éo, deve-
se inicializar o sistema supervisério e fazer o login com um usuario que permita
estas acdes (por exemplo, Name:admin/Password:admin). Inicialmente, o sistema
supervisorio estara no modo “Run” e para entrar no modo de edi¢gao deve-se utilizar
o atalho “CTRL + W”. No ambiente de edicdo, pode-se configurar todo o sistema,
inclusive realizar as configuracdes de seguranca, que somente € possivel com o

supervisorio rodando.

As variaveis no iIFIX sao representadas na forma
SERVER.NODE.TAG.FIELD. Segue abaixo a descricdo de cada membro:

e SERVER: Nome do servidor de dados OPC. O nome padrdo das TAGs do
iIFIX é Fix32.

e NODE: Identificador do no iFIX SCADA, onde fica a base de dados.

e TAG: Nome do TAG na base de dados.

e FIELD: Campo especifico do bloco do TAG (valor atual, por exemplo).
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O quadro 9 apresenta a relacdo de usuarios cadastrados para logar nos
Terminal Servers. Estes mesmos usuarios sao utilizados para abrir uma sessao no
iFIX, criando um Cliente node com o mesmo nome especificado. Estes usuarios
possuem permissdes apenas para monitoramento, 0s usuarios e as senhas para o

controle remoto, por questdo de seguranca, estdo em posse dos operadores.

Usuario Descricao

FACSC1 Tela 1 de Facilidades

FACSC2 Tela 2 de Facilidades

FACSC3 Tela 3 de Facilidades

FACSC4 Usuério adicional de facilidades
FACBK1 Tela 1 de Facilidades (TS secundério)
FACBK2 Tela 2 de Facilidades (TS secundério)
FACBK3 Tela 3 de Facilidades (TS secundério)
FACBK4 Usuario adicional de facilidades
PROSC1 Tela 1 de Producéo

PROSC2 Tela 2 de Producéo

PROSC3 Tela 3 de Producéo

PROSC4 Usuério adicional de producgéo
PROBK1 Tela 1 de Producéo (TS secundario)
PROBK2 Tela 2 de Producéo (TS secundario)
PROBKS Tela 3 de Producéo (TS secundario)
PROBK4 Usuério adicional de producgéo

Quadro 13: Usuarios cadastrados no Terminal Servidor

Fonte: Elaborado pelo autor
A Figura 24 ilustra a tela de configuracdo do programa de inicializacdo dos
usuarios do Terminal Servidor. Isso permite inicializar o iFIX automaticamente com o
projeto ao qual o usuario esté relacionado, de acordo com o usuério especificado no

momento do login.

82



O Gerenciamento do computador [_ O[] | BronieradesideEAESEL i B

=) arquvo Al Exbir  Jansla  Ajuda |_ 8| Contoleremoto | Perfl de servipos de terminal | Discagem |

= = Geral Membro de Petil Ambigrite Sesslies
co @ XERIBD | | | |
- = Use esta guia para configurar o ambient de inicializacio dos servicos de
g Gerendiamenta do computador (loca | Nome [ hiome completa [ Descriggio terminal. Estas configuragdes substituem as configuiagBies especificadas
B m Ferramentas do sistema Administrador  Administrador Conta inkerna para a administracsc pelo cliente:
Wisualizar eventos G rzprer ASPLNET Maching Account  Account used For running the ASP.L ~Inicializag%a do programa
Pastas compartihadas B convidado Conta interna para acess como oo o
E Usuérios & grupos locais ] e ) v Iniciar o seguinte programa durante o logon;
. 3 Ususrios I firacscy Nome do arquivo de programa:
¢ [ Grupos . I
Logs & lertas de desempen QFACSCZ FaCSC2 I T:AArquivos de programasVGE FanuchProficy Flx\Launch. exe’
H = SESETRET | i racscs FACSC3 GIOP - Sala de Controle Remoto
= Gerenciador de dispositivos Iniciar em:
B @ Amazenamento mFACSC‘I FACSCY GIOP - Sala de Controle Remoto -
5 " Hriouser FixIOUser Account For FIX 1O Servers [Cdnquives de programastiGE FanuchFraficy il
= Armazenamento removivel
esfragmentador de disca QGIOPADMIN GIOPADMIN GIOPADMIN
Y Ceranciamento ds disco Hciorsupt GIOPSUP1 GIOP - Supervisorio remota da Malt  Disposiivos cliente
! %ﬂ Servigos e aplicativos mGIOPSUPZ GIOPSLPZ GIOP - Supervisorio Remoto COTUR
Herosci PROSCI GIOP - Sala de Controle Remato [¥ Conectar unidades cliente a0 fazet logan
lgf—‘ROSCZ PROSCZ GIOR - Sala de Controle Remoto [V Conectar impressaras cliente ag Fazer lagon
Errosc PROSC GIOP - Sala de Controle Remate [V Definir a impressora cliente principal coma padrio
SSUPPORT_GB‘ .. CN=Microsaft Corporation... Esta é uma canta de Fornecedor do
selt slt
Bl |l e |

‘ | Ok | Cancelar I Aplicar

Figura 24 : Configuracéo do programa de inicializag&o dos usuarios

Fonte: Elaborado pelo autor

4.4  Sistema SCADA de pacotes

Além do Sistema supervisorio Principal, baseado na plataforma iFIX,
existem outros dois supervisorios em P-1, ambos desenvolvidos na plataforma

InTouch. Sao eles:

e Sistema de geracgdao principal da plataforma — Centrax

e Sistema Submarino — FMC

Ambos supervisérios sdo executados nos mesmos servidores: SPMXLAS03
(principal) e SPMXLASO5 (backup). Estes sao servidores dedicados para a
execucdo do InTouch e estdo disponiveis 8 licencas runtime (apenas execuc¢ao)

concorrentes. Esta licenca € do tipo hardkey e estéa instalada uma em cada servidor.

4.5 Complementos dudio visuais da sala de controle remoto
No ambiente em terra em Santos, ha dois postos de trabalhos para a

plataforma P-1: estacdo para o operador F1 (Facilidades) e estacdo para o operador
P1 (Producgéo). Adicionalmente, implementou-se uma estagéo de trabalho backup,

na mesma sala, que pode ser utilizado tanto pelo Operador F1, como pelo P1.
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Como forma de redundancia da rede cabeada, também foram instalados
telefones WiFi, modelo OpenStage WL3, da Siemens, que também permitem uma
maior mobilidade aos operadores em casos de necessidade de interaces com 0s

ambientes colaborativos proximos a sala de controle.

Para complementar a redundancia na comunicagédo de voz, foi instalado um
ramal analogico. Este ramal foi configurado nas centrais telefénicas para realizar
chamadas abreviadas, ou seja, pode-se omitir a rota e discar apenas o ramal
desejado de P-1. Esta configuracéo foi realizada de forma a assemelhar-se ao uso
na plataforma, onde apenas o ramal é digitado. Esta funcionalidade é importante no

momento de emergéncia, agilizando o contato.

Para eventuais situacfes de perda total de comunicacdo com a unidade, a
sala de controle remoto devera acionar a plataforma por meio do telefone satélite de
tecnologia INMARSAT. O posto de trabalho de Facilidades dispde de um
computador comum Core i5 e um computador All-in-one. Sdo disponibilizados seis
monitores. O computador comum é dedicado para operar a IHM dos sistemas
supervisorios e o computador All-in-one para usos gerais, COmo acesso ao sistema
corporativo da empresa, utilizagdo da comunicacdo integrada, visualizagdo das
imagens do sistema de circuito fechado de cameras (CFTV) da plataforma de P-1,
edicdo de documentos, entre outras finalidades. Estes dois computadores foram
configurados para ndo entrar no modo de hibernacédo por inatividade, para nao
interferir na operacdo. A Figura 25 ilustra os principais elementos citados, bem

como a interligacéo dos dispositivos.
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(All-in-one)

Tablet
Windows

Figura 25 : Posto de facilidades da sala de controle remoto P-1

Fonte: Elaborado pelo autor

O acesso ao SCADA principal, também chamada de ECOS (Estacdo Central
de Operacéo e Supervisao) principal, baseada na plataforma iFIX, € feito através do
software RDP Remote Desktop Protocol, Conexdo de Area de Trabalho Remota
(versédo do servidor — 5.2). Esta ferramenta € nativa do sistema operacional Windows
e utiliza o protocolo RDP para realizar o acesso ao servidor remoto.

O supervisorio do pacote de geracdo principal (turbinas de geracdo de
energia) da plataforma P-1 foi desenvolvido pela empresa Centrax. O acesso a IHM
deste sistema é feito também através de uma conexdo remota a um servidor

localizado na plataforma.

Este sistema supervisério foi desenvolvido baseado na plataforma InTouch e
possibilita ao operador, principalmente, a visualizagdo dos parametros das turbinas e
0 reconhecimento de alarmes. As principais operacdes, tais como partida e parada
das turbinas, s6 séo possiveis através da IHM local da plataforma.

Um comutador de teclado e mouse foram utilizados para o compartilhamento
de um Unico mouse e teclado entre os dois computadores, evitando a presenca de
varios mouses e teclados sobre a mesa. Atualmente, o operador utiliza o comutador
e apenas com o mouse (M1) e teclado (T1) pode-se operar todas as telas. Contudo,
devido a preferéncia de cada operador, foi disponibilizado mais um mouse e teclado
(M2 e T2), caso se prefira utilizar um mouse e teclado por computador.
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Esta em uso, também, um tablet para utilizacdes gerais. No tablet, esta
instalada uma versdo Windows 8. O dispositivo esta conectado a rede sem fio
corporativa da empresa e esta configurado para executar o software WAVE e outras
aplicacdes corporativas. Existem também caixas de som em cada computador, além

de um microfone para o operador poder falar no software WAVE.

A configuracao do posto de trabalho para o operador de producdo apresenta
algumas pequenas diferencas como o uso de dois computadores Core 15 e sete

monitores, conforme diagrama apresentado na Figura 26:

DviI VGA
Corporativo Flant
p Information

5 @

Figura 26 : Posto de producéo da sala de controle remoto P-1

DvI

N

Fonte: Elaborado pelo autor

Um computador € dedicado para operar a IHM dos sistemas supervisorios e o
outro para usos gerais, COmo acesso ao sistema corporativo da empresa, utilizagdo
da comunicacgédo integrada, visualizacdo do sistema de circuito interno de imagens
(CFTV) da plataforma de Mexilh&o, edicdo de documentos, entre outras finalidades.
Estes dois computadores foram configurados também para ndo hibernar por

inatividade.

O acesso aos sistemas SCADA é feito também utilizando RDP. O operador
de producdo é responsavel pela supervisdo e atuacdo no SCADA principal e no
supervisorio do sistema submarino, sendo este baseado na plataforma InTouch. O
operador possui flexibilidade no posicionamento das telas, podendo também

minimiza-las quando ndo estiverem utilizando-as. No computador corporativo, foi
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disponibilizado um monitor para a visualizagdo das cameras de CFTV e outro para
andlise preditiva das variaveis de producéo.

O sistema WAVE Desktop Communicator € um software que utiliza a
tecnologia VolP (Voice over IP) para transmitir dados de voz através da rede
TCP/IP. Com esta ferramenta, o operador da SCR pode se comunicar com 0S canais
de radio da plataforma, podendo tanto ouvir, como falar no sistema de radio UHF e
VHF.

Segue a relacao de canais dos radios UHF e VHF:
e Canal 2: Seguranca (SMS)
e Canal 3: Operacao/Producao
e Canal 4: Facilidades/Manutencéo
e Canal 5: Movimentacado de cargas
e Canal 6: Canal das Contratadas
e Canal de Radio VHF Maritimo

A partir desta aplicacdo, também € possivel ouvir as mensagens de voz do
sistema de Intercom (“boca de ferro”), inclusive as mensagens do microfone
prioritario, sinais de alarme de emergéncia e de abandono. Todas as conversas sdo
gravadas no servidor do WAVE. Além disso, o software disponibiliza, no computador
cliente, a gravacdo dos ultimos 20 minutos de conversa. Assim, 0 operador tem a

possibilidade de escutar novamente as mensagens ocorridas ha poucos instantes.

O microfone utilizado é o ETC VM-10, sendo possivel configurar os botdes deste
microfone como PTT (Push-to-Talk) no WAVE. Para isso, € necessario configurar os
botdes com as Hot Keys desejadas. Deve-se marcar a opg¢ao “System-wide (all
applications)”, caso contrario, os botées somente funcionardo com o software WAVE

em primeiro plano.

E possivel utilizar o WAVE também através de um ramal, ou mesmo telefone
externo. Deve-se, porém, salientar que nestes casos a qualidade de audio com o
ramal dependera também da rede telefénica. Para se comunicar, deve-se pressionar
uma vez a tecla asterisco (*) para efeito de PTT acionado, apds isso, um toque sera
emitido. Deve-se proceder a chamada pelo microfone e pressionar a tecla asterisco

(*) para desativar o PTT. Apds isso serdo emitidos dois toques.
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O aplicativo utilizado para visualizacdo das cameras CFTV é o software
IndigoVision Control Center. Este é o software utilizado para visualizar as imagens
de CFTV da plataforma P-1. Atualmente, estdo disponiveis imagens de 28 cameras.
A guantidade e o posicionamento das cameras na tela podem ser configurados. A

comunicacao gerada por este software trafega pela rede corporativa.

A visualizacao das imagens é restrita apenas as pessoas autorizadas. Na tela inicial,
o software lista a chave de todos o0s usuarios autorizados e, para logar no sistema, é
necessario apenas escolher a chave em questéo e o software verificara se o usuario
logado na maquina corresponde a chave escolhida na autenticacdo. Nesse sentido,
nao € necessario digitar a senha na tela de login do software, pois ele esta integrado

com os usuarios do dominio de rede corporativa.

A aplicacdo SISMO é o software responsavel pela disponibilizacdo das condicdes
Meteo-Oceanograficas da plataforma P-1. Na plataforma, existe um rack dedicado a
este sistema e que trata de toda a aquisi¢cao das informac6es meteo-oceanograficas.
Na Sala de Controle Local da plataforma, existe uma replicacdo da tela do SISMO,
gue permite apenas a visualizacdo das informacdes. Esta replicacédo é feita atraves
do software UltraVNC. O mesmo recurso foi solicitado para a Sala de Controle

Remoto em terra. Este sistema esta ilustrado na Figura 27.
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Figura 27 : Condi¢cBes meteo-oceanograficos — SISMO

Fonte: Elaborado pelo autor

Uma forma de também de aumentar a sinergia das equipes de bordo com a
sala de controle remoto, durante determinadas manobras operacionais, é a
utilizacdo de sistemas de video conferéncia. Em ambas as salas de controle, esta

implementado o sistema de video conferéncias.

Este software foi disponibilizado com o intuito de melhorar a interacdo entre
0s operadores da SCR com os supervisores e coordenadores a bordo, no momento
da passagem de servico ou mesmo em manobras operacionais. Este software esta
instalado no All-in-one. A Figura 28 apresenta a interface esta aplicacao.
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Figura 28 : Software para realiza¢é@o de videoconferéncia

Fonte: Elaborado pelo autor

A Sala de Controle Remoto da plataforma P-1 é a pioneira no modelo de
operacao remota utilizando sistema de transmissao via satélite, sendo esta iniciativa
modelo para demais opera¢des em mar, como no caso das Sondas de Perfuracao e

sistemas navais, que ndo possuem solucdes de comunicacao de baixa laténcia.

A Figura 29 ilustra a sala de controle remoto de P-1.
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Figura 29 : Sala de controle remoto em terra da plataforma P-1

Fonte: Elaborado pelo autor

4.6 Operacdo utilizando transmissao satélite

Mediante a distancia da costa e enquanto o projeto da malha éptica ndo esta
implantado, as Unicas infraestruturas de comunicacdo com a unidade sdo o0s
sistemas satélites. A comunicacao entre o0 ambiente em terra com a plataforma de P-
1 é realizada através dos links’s de largura de banda de 2Mbps, sendo satélite
Banda C o principal e por um sistema redundante satélite Multisat, utilizando banda

Ku, que no caso de indisponibilidade do link principal assume a comunicacao.

Além dos dados das operacdes remotas, o link satélite € compartilhado com
outras aplicacbes, como correio eletronico, sistema ERP, aplicacbes dedicadas a
producao, transferéncia de arquivos, video conferéncia, telefonia IP, entre outros. A
Figura 30 apresenta o consumo do link principal de 2Mbps da plataforma durante

uma rotina diéria de operacao.
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Figura 30 : Sistema Spectrum de monitoramento do consumo de banda do link
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Fonte: Elaborado pelo autor

Para o modelo de operacdes remotas via satélite, em situacdes de auséncia
de comunicacéo, ter-se-a também uma equipe embarcada treinada para operar na
situacdo de contingéncia. Em dltimo caso, ocorrera a atuacdo dos mecanismos de
seguranca da automacao (intertravamentos). A alocacdo dos servidores da sala de

controle remoto esté distribuida na seguinte légica de comunicacdo em terra:
Terminal Server Principal (SPMXLAS03 e SPMXLASO04):

1. Satélite Banda C
2. Satélite Multisat

Terminal Server Secundério (SPMXLASO05 e SPMXLASO06):

1. Satélite Banda C
2. Satélite Multisat

Para o experimento, foi utilizado o servidor SPMXLAS06 com o link satélite
principal banda C. Durante a operacdo diaria, 0 operador pode optar por utilizar
algumas conexdes com o Terminal Server Principal para operar mais rapidamente,
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mas estar sujeito a maior indisponibilidade, e deixar ao menos uma conexao ativa

com o Terminal Server Secundario.

Com este esquema de roteamento, dependendo da situacdo atual dos meios
de comunicacdo, o operador tem a possibilidade de selecionar a opcado mais

adequada para melhor operar os sistemas da plataforma.

4.7 Tipos de redes (RIC, RAl e DMZ- P-1)

Toda comunicagéo em terra / mar € realizada na Rede Interna Corporativa -
RIC, que restringe o0 uso de aplicacbes e delimita algumas importantes regras de
seguranca, que visam garantir a seguranca operacional. Uma das regras é a
utilizacdo de uma imagem padrdo do sistema operacional, na qual todas as
aplicacoes deverao rodar. O processo de instalacdo de uma nova aplicacdo em uma
maquina seja servidor, workstation, desktop ou notebook é chamado de
homologacado, que é realizado por uma equipe interna da area de informatica, que
tem a atribuicAo de avaliar as caracteristicas das aplicacbes em relacdo a
seguranca, consumo de banda, compatibilidade e similaridades em aplicacdes
existentes. No cendrio de operacdes remotas, define-se Rede de Automacéo Interna
- RAI como a rede IP ethernet, segregada por meio de VLAN dos demais trafegos da
rede interna corporativa, para interligacdo exclusiva dos equipamentos da rede
industrial. Define-se DMZ-P-1 como o segmento de comunicacdo entre a rede

interna corporativa e a rede de automagao interna.

4.8 Utilizacao do protocolo RDP

Com o objetivo de padronizar a arquitetura, o sistema de operacdes remotas
considera o RDP (Remote Desktop Protocol) como a aplicacdo padrdo para as
operacbes remotas em mar, podendo ser aplicada nas demais disciplinas da
industria de 6leo e gas como sondas de perfuragdo, posicionamento dinamico,
controle remoto de tensbes de amarras e tanques de lastro, dentre outras
necessidades operacionais, que possam surgir decorrentes da crescente onda de
atividades realizadas em ambientes colaborativos nos centros integrados de
operacdo. Com a utilizacdo do RDP, é possivel estabelecer o controle de acesso as

maquinas em mar, sem a necessidade de solugdes proprietarias com caracteristicas
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particulares de cada sistema, gerando diferentes tipos de trafego na rede. Segue

abaixo a Figura 31, que representa o consumo do trafego RDP no link satélite da

unidade.
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Figura 31 : Consumo de rede do protocolo RDP

Fonte: Elaborado pelo autor

4.9 Diagrama darede de dados

A Figura 32 ilustra a interagéo entre as diversas redes para se ter acesso aos
dados da plataforma P-1, a partir da sala de controle remoto localizada em Santos,
no Centro Integrado de Operacfes. Os computadores dos operadores do sistema
SCADA, Estagcdo 1 e Estagdo 2, localizados na rede DMZ-local, devem estar
conectados a VLAN 1223 para, assim, ter acesso pelo firewall e poder alcancar a

rede DMZ-P-1. O firewall localizado em Santos é chamado firewall A e o firewall B

esta na plataforma P-1.

Na DMZ-P-1, estdo instalados 4 servidores para 0 acesso aos sistemas

supervisorios e estdo divididos da seguinte maneira:

o iFIX:
o Principal: SPMXLAS04
o Backup: SPMXLASO06
e InTouch:
o Principal: SPMXLAS03
o Backup: SPMXLASO05

94



/ DMZ-P1 \ ﬁEDE DE AUTOMACAB

MX1ELES1/2

SALA DE CONTROLE
REMOTO

ree

EstagBes de controle

-

L MX1E_FS1/2

=SSR S

ot

\ MXIHIST /

Onshore Offshore

Figura 32 : Diagrama de interligacéo das redes

Fonte: Elaborado pelo autor

Todo o enderecamento IP possui valor fixo, ou seja, ndo existe um servidor
DHCP para alocacao dinamica destes enderecos. O quadro 14 lista as maquinas e

sua distribuicdo nas redes.

Servidor DMZ

x| | SPMXLAS06 | «x
MX1ELES2 X SBS00AS25 X
MX1E_FS1 X SBS02PI01 X
MX1E_FS2 X MORGUL X X
MX1CONS1 X AMAN X X X
MX1CONS2 X RIVENDELL X X X
MX1PACS1 X HMIIB (Centrax) X
MX1PACS2 X MCSA-EWS-01 X
MXIHISTS1 X MCSB-EWS-01 X
MXIHISTS2 X MCSA (PLC) X
MEG X MCSB (PLC) X
SPMXLAS02 X OWS01 X
SPMXLAS03 X OWS02 X
SPMXLAS04 X VSS-01 X
SPMXLASO05 X

Quadro 14: Lista as maquinas e sua distribuigdo nas redes

Fonte: Elaborador pelo autor
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O quadro 15 apresenta a relacdo das maquinas utilizados em terra, seu

respectivo usuario e uma breve descri¢cdo do equipamento. Estes usuérios estdo em

uma VLAN segregada (1223) e esta protegida por firewall.

Usuario Descricédo
Facilidades Computador utilizado para SCADA de Facilidades
Producéo Computador utilizado para SCADA de Producéo

Estacdo Backup

Computador da estacéo backup (tanto de Facilidades como Producao)

Quadro 15: Enderecos IP utilizados para controle e supervisdo

Fonte: Elaborado pelo autor
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5 PLANO DE TESTES

A seguir, uma descricdo do ambiente, ferramentas de analise e simulacdo

bem como os conceitos tratados nesta pesquisa.

5.1 Diagramaem blocos

O diagrama apresentado na Figura 33, representa os componentes de
interligagcéo entre a Sala de Controle Local (SCL) da unidade de producéo de P-1 e a
Sala de Controle Remoto (SCR), estabelecida no Centro Integrado de Operacdes na

cidade de Santos, Sao Paulo.

Operacoes Remotas ‘

Satélite Satélite
|-| RIC (Rede Interna Corporativa) - VLAN 1223 |—| RIC (Rede Interna Corporativa) - VLAN 1223 |
DMZ |Computador Facilidades || Computador Producao |

|—| RAI (Rede de automacao Interna) |

- Terminal Cliente- SCADA |

SPMXLASO4
SPMXLASO6

Figura 33 : Diagrama de interligacéo rede P-1 e unidade em terra

Fonte: Elaborado pelo autor

5.2 Componentes do experimento

A seguir, serdo apresentados 0s principais componentes de rede e sistemas

que fardo parte do experimento.

5.2.1 Servidores e computadores

Os servidores em mar envolvidos no teste sdo os SPM XLAS04, acessados
remotamente pelos desktops on shore de facilidades. O servidor e desktop
envolvidos estardo dedicados aos testes, ndo podendo sofrer interrup¢cdes durante o

periodo de captura.
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O hardware do servidor SPM XLASO04 é o HP Intel XEON ES 620, 2,4GHz
com 8GB de memodria RAM, sistema operacional Windows Server 2003 e Server
Package 2. No modelo de operacdo remota baseado no RDP, a utilizacdo do
sistema operacional Windows server 2003 possibilita a abertura de mudltiplas
sessOes, permitindo que a tela do servidor continue operacional para qualquer
necessidade de intervencéao local. O hardware do computador utilizado na Sala De
Controle Remoto é um Toshiba Série Core 15 com 4GB de memoria RAM, com

sistema operacional Windows 7 enterprise.

5.2.2 Analisador de Protocolos

O analisador escolhido foi 0 Wireshark (Ethereal)'®. O acesso remoto utiliza o
RDP como protocolo de transporte, portanto serd capturado somente pacotes RDP.
A figura 34 a apresenta uma amostra na captura do trafego do link satélite com o
servidor SPMXLASOQ6.
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Figura 34 : Wireshark com o trafego direcionado ao servidor SPMXLAS06

Fonte: Elaborado pelo autor

° 0 Wireshark (Ethereal) é um programa que analisa o trafego de rede, e o organiza por protocolos.
(PETROBRAS, 2014).
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Foi utilizado também o equipamento Trafip para coleta e caracterizacdo do
trafego, que possui as seguintes caracteristicas:

e Caracterizagdo de trafego, possibilitando a estruturacdo de relatérios, visdes e

analises conforme as necessidades operacionais;

¢ Diversidade de forma de coleta, o que permite sua utilizacdo em diferentes

topologias e sistemas;
¢ As informacfes apresentadas possibilitam uma forma mais simples e clara de
interpretacao.

Na Figura 35, observam-se os tipos de coletas permitidas pelo equipamento
Trafip, que pode ser através de envio de fluxos (flows) ou de captura por

espelhamento de trafego através da funcionalidade port-mirror.

Figura 35 : Diagrama de funcionamento do Trafip

Fonte: Elaborado pelo autor

5.2.3 Qualidade de servi¢o (QoS)

O QoS permite que a largura de banda seja usada de forma mais eficiente. O
objetivo € proporcionar servicos de qualidade fim-a-fim para aplicacbes, no caso
desta pesquisa o RDP. QoS é uma caracteristica fixada em aplicacbées, onde se
possa determinar limites bem definidos (valor minimo, valor maximo). O QoS é
garantido pela rede, através de todos o0s seus componentes e equipamentos
utilizados. Conforme quadro 16, a priorizacdo ou DiffServ classifica cada tipo de

trafego, de acordo com as especificacdes de QoS necessarias.
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Cada classificagdo é mapeada como uma espécie de comportamento
denominado Per-hop (PHB), que define o modelo com cada elemento de rede deve
tratar o pacote. O trafego do RDP sera classificado como prioridade maxima através
da rede tal como definido no PHB. Os elementos de rede usam uma variedade de
esquemas de fila, como o Weighted Fair Queuning (WFQ) e o Random Early

Detection (RED), para dar prioridade a cada pacote que ele necessita (MELO, 2001).

Prioridade Tipo de Trafego Apliagao Equivalente

0 (mais baixa) Best Effort Trafego comum de prioridade de LAN
2 Background Transferéncia de arquivos
2 Reserva Né&o utiizado
3 Excellent effort Aplicativos criticos para os usuarios
4 Carga Controlada (Controlled Load) Aplicactes importantes
5 Video, < 100ms laténcia e jitter Aplicacdes de video
6 Voz, < 10ms laténcia e wander Aplicacdes de voz

7 (mais alta) Controle de Rede Mantém o trafico de rede

Quadro 16: Parametros de trafego para classes de servi¢os
Fonte: STOOP, 2005

5.2.4 Acelerador de aplicacdes

Acelerador é o termo utilizado para definir otimizacdo das redes WAN (Wide
Area Network ou Rede de longa distancia). A principal funcao de solugées com este
intuito € prover melhor desempenho na troca de informacdes entre os locais de
comunicacado, além de acelerar o trafego de dados entre as mesmas. O acelerador
pode melhorar a experiéncia do operador ao acessar aplicacdes, que estao
hospedadas em servidores instalados no ambiente em mar. Como caracteristicas

principais, os aceleradores podem:
e Trabalhar comprimindo e armazenando (caching) os dados;
e Alterar parametros do TCP;

e Implementar politicas de qualidade de servico (QoS) para aumentar a

eficiéncia no processo de transmissao de dados.

No meio de transmisséo satélite, existem caracteristicas que séo intrinsecas
ao meio fisico, que proporcionam minimamente a laténcia na ordem de 550ms.

Adicionalmente, as questdes de limitacdes fisicas, o atraso em uma rede pode ser
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causado pelo procedimento de reconhecimento do dado acknowledge (Ack) e pelo
dimensionamento da janela do protocolo em sistemas de comunicagcdo com alta
laténcia. O acelerador compensa estes atrasos adicionais ao meio, atuando em

quatro componentes chaves:
¢ O redimensionamento da janela TCP/IP;
e O reconhecimento seletivo (Ack);
e Mediacao da duracéo da viagem dos pacotes;
e TCP de alta velocidade.

O redimensionamento da janela é adicionado para permitir tamanhos de janela
maiores. Proporciona melhoria no desempenho do TCP em caminhos de rede com
grande largura de banda ou caracteristicas de longo atraso. A Figura 36 apresenta
um diagrama de transmissao dos pacotes.
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Figura 36 : Alteracéo na janela TCP

Fonte: www.silverpeak.com

No modelo de aceleracéo, o conceito TCP Window Scaling manipula a janela
de dados TCP, o padréo é totalmente desenhado no ambiente de rede local onde se
tem uma laténcia sempre menor que 1 ms. O Window scaling atua trabalhando no

aumento da janela TCP utilizando a seguinte formula:

Janela TCP Padrédo = 64KB * 2n (n = Fator Window Scale)

101



Sendo que o Fator utilizado vai depender totalmente da capacidade do

software de aceleracao.

A solugéo com acelerador implementado trabalha com um Fator de Window
Scale de 8, sendo assim pode-se dizer que a Janela TCP Padréo é de 16MB.

Janela TCP acelerador = 64KB * 28 = 16 MB

Define-se o tamanho da Janela TCP / RTT — Round Trip Time, como sendo a
laténcia somada ao envio e o recebimento de um pacote TCP. Como exemplo,
considerando um valor de laténcia de 100ms de RTT, o limite de utilizacdo de Banda

de uma conexdo TCP ocorre da seguinte forma:

A) Cenario tradicional sem acelerador:
64KB / 100ms = 5Mbps (64KB=2"16=65,536B, 2"16*8=524,288h/.1sec)

B) Cenéario Otimizado com acelerador
16MB / 100 ms = 1.3Gbps (2/24=16,777,216B; 2"24*8=134,217,728b/.1sec)

Ao comparar o modelo tradicional de transmissdo TCP de dados em um meio
de 100ms de laténcia, a conexdo estara limitada a banda maxima de 5Mbps,
indiferente da banda disponivel. Neste caso, o ponto limitador é a laténcia e ndo o

tamanho da banda disponivel.

Para o cenario com acelerador, € possivel chegar a 1.3Gbps de desempenho
por conexdao TCP, limitado assim apenas a velocidade das interfaces fisicas dos
equipamentos, que estarao conectados a rede.

Os aceleradores também possuem a funcionalidade TCP Selective
Acknowledgements, também conhecido na literatura como SACK's (Selective
Acknowledgements). Trata-se do conceito de atuar nas conexdes TCP, fazendo com
gue néo haja necessidade de transmissdo das confirmacdes de cada frame TCP
pelo enlace de longa distancia. Sempre que o lado cliente ou servidor requisita uma

Ack, o préprio dispositivo otimizador envia a resposta localmente, e entre eles envia
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uma sinalizagao para repetir a mesma tarefa no lado remoto. A Figura 37 representa
o grafico de como é feito este processo:
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Figura 37 : TCP Selective Acknowledgements

Fonte: www.silverpeak.com

Em geral, as perdas de pacotes acabam fornecendo um baixo desempenho,
devido a alta laténcia do enlace e, quando existe alguma perda de pacote, é
necessario fazer o reenvio de toda sequéncia TCP novamente. Atuar com SACKs
significa ter um mecanismo de controle de perdas de pacote e de transmissédo de
dados eficiente, diferentemente do modelo tradicional sem acelerador, que perdendo
apenas um frame IP, ja se descarta toda a sequéncia de transmissdo e necessita

iniciar tudo novamente.
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O padrdo TCP possui um mecanismo confiavel de entrega de dados baseado
em segmentos de frames IP, mas por outro lado ele ndo controla o intervalo de
retransmissao de pacotes quando n&o € recebido o pacote “Ack”. O controle é feito
estaticamente e, muitas vezes devido as técnicas de roteamento dinamico em redes
compartilhadas, o protocolo TCP pode desconsiderar uma sequéncia toda de
pacotes, apenas porque ndo recebeu um ACK no tempo previsto.

O acelerador atua com o TCP Round-Trip Measurement de cada frame TCP,
realizando um controle dindmico destes tempos de resposta para garantir que o
frame sempre sera entregue, pois o pacote “ACK”, que informa que o dado chegou,

sempre é enviado pelo acelerador mais proximo do lado que requisitou este “ACK”.

Uma outra funcdo do acelerador é o estabelecimento de um controle mais
preciso do timeout, para os casos de perta total de comunicacdo do sistema de
transmisséo por razdes diversas, neste cenario o acelaror descarta o envio de dados

para evitar sobrecarga no retorno da comunicacao.

Este timeout de retransmissao é determinado por uma média de variacao de
tempo do Round-Trip Time (RTT). Também, neste caso, € necessario que o
mecanismo seja dinamico, pois estes valores podem mudar em questdo de
milissegundos, caso o0 cenario apresente enlaces redundantes de arquiteturas
diferentes, como um MPLS (Multi Protocol Label Switching), IP-VPN, satélite ou até

mesmo um LAN to LAN.

Para cada tipo de enlace, o acelerador apresenta um comportamento, pois
até mesmo o MTU (Maximum Transmission Unit) pode interferir nas afericdes. Neste
caso, o acelerador pode ser configurado de modo a encontrar uma forma automatica
para o MTU do enlace fim-a-fim. Assim o acelerador auto ajusta seus tuneis de

otimizacao para cada situacao.
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53 GERACAO DO TRAFEGO

A propria solucdo SCADA Proficy iFIX 4.5, adotada na plataforma P-1, seréa utilizada
para gerar o tr&fego de rede nesta pesquisa. Para escolha dos comandos a serem
executados para geracao de trafego, utilizaram-se as seguintes premissas:

e Comandos frequentes e com importancia operacional;

e Atuacdo fisica em equipamentos com mudanca de status;

e Acdes que recebem eventos de mudanca de status e confirmagdo de
execucao;

e Nao haver impacto operacional, como parada ou diminui¢do da produgéo;

Para enquadramento das premissas, foram definidas pelo gerente da plataforma, os

seguintes comandos:
1. Chaveamento da bomba de injecdo de MEG do sistema submarino;
2. Fechamento da vélvula de bloqueio Shut Down Valve (SDV);

3. Verificagdo do nivel do vazo da planta de MEG e o reconhecimento do evento
gerado pelo sistema de deteccao de gas inerte.

5.4 CARACTERIZACAO DO TRAFEGO NO MEIO SATELITE

Para o cenario do experimento, foi considerado o sistema satélite principal da
unidade Multisat banda Ku de 2Mbps, que realiza a comunicacao entre o ambiente
em terra com a plataforma P-1. Como o meio satélite € compartilhado, foram
realizadas medicOes utilizando a ferramenta Spetrum de consumo da banda ao
longo do dia, durante um més, associado aos processos de trabalho, identificou-se
gue o periodo da manha, entre 10h e 11h, € o periodo onde a rede mantém-se mais
estavel em um trafego médio de consumo 512Kbps e com sua laténcia média e sua

laténcia variando de 500ms a 700ms, conforme apresentado na Figura 38.
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5.5 CENARIOS DE TESTE

Os cenarios de testes visam associar um grau de complexidade operacional,
versus a condicdo de rede. Os principais elementos envolvidos neste experimento

sao os computadores localizados na SCR e o servidor IFX SPMXLASO06.

5.5.1 Transmisséao via satélite

Neste cenario foi considerado somente a rede WAN via satélite banda C com
2Mbps de banda compartilhada pelas demais aplicacdes que atendem a plataforma.
Através do Trafip foi verificado o valor da laténcia registrado durante todo o periodo

do teste.

5.5.2 Transmissdao via satélite e aplicacao de QoS

Além da infraestrutura satélite, descrita no item 5.5.1 para este cenario, esta
sendo considerada a aplicagédo de QoS na aplicagdo. Da mesma forma, os valores

de laténcia serao verificados através da utilizacdo o equipamento Trafip.

5.5.3 Transmissdo via satélite, aplicacdo de QoS e acelerador de

aplicacdes

Por fim, além da infraestrutura descrita no item 5.5.1 e a facilidade
apresentada no item 5.5.2, sera inserido um acelerador de aplicagdes no circuito que
utiliza o protocolo RDP, entre a Sala de Controle Remoto e a Sala de Controle Local,
registrando a laténcia também pelo equipamento Trafiip.

Para todos os cenarios acima, foram realizados os trés comandos conforme
apresentado no item 5.3. Os valores registrados de laténcia estdo relacionados

conforme Apéndice C.
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6 RESULTADOS E DISCUSSAO DO ESTUDO DE CASO

6.1 PESQUISA QUANTITATIVA

Durante as operacdes remotas da empresa estudada, séo realizadas
atividades de suporte & tomada de decicbes operacionais das unidades de
producdo. Estas atividades de suporte sdo realizadas por equipes multidisciplinares,
que trabalham em regime de 24/7 (sete dias por semana, vinte e quatro horas por
dia), usanado diferentes técnologias, equipamentos e processos. Conforme ja
relatado na Secao 3, foi feita uma pesquisa de campo, com perguntas especificas,
que foram pontuadas conforme a Escala Likert, e totalizadas segundo o Sistema
SPS, existente na plataforma Lotus Notes, utilizada amplamente na empresa, onde
se deu o estudo de caso. A populacdo e os grupos previamente selecionados
também estéo descritos na Secéo 3.

O questionario foi aplicado em trés ciclos, no periodo de 18/02/2019 a
22/02/2019, no periodo de 26/04/2019 a 30/04/2019 e, por fim, no periodo de
23/09/2019 a 27/09/2019, atendendo a totalidade dos operadores da plataforma P-1
e operadores de outras unidades de producéo afretadas da bacia de Santos. No dia
27/09/2019, a pesquisa foi encerrada, uma vez que o percentual de respostas
atingiu 75%, considerado razoavel para o tratamento dos dados, conforme citado por
Marconi e Lakatos (2003). A evolucdo das respostas ao questionario no sistema

Lotus Notes estéa representada na figura 39.

60

50

40

30
= Periodo

20

10 "

Colaboradores

o T T T T T T
) 3 2 2 el 2 2
oY ’]9\’ ff;’ q.;:;\, fﬁ)\' '_ﬁ)’» r].g\
UL LA L L L S
"}:\J% q}\'\, '&\‘& C:l\'\r \'\‘3’

o
@»
S
@ /\\'\. cb\'\, q\'\?’

Figura 39 : Evolucdo das respostas

Fonte: Elaborado pelo autor
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6.2 PERFIL DOS ENTREVISTADOS DA PESQUISA

A figura 40 apresenta o perfil obtido na primeira pergunta (Al), onde se
buscou conhecer o tempo de experiéncia na industria do petrdleo. Constata-se que
60% dos respondentes possuem experiéncia de 10 a 20 anos na atividade e 40%
tem de 5 a 10 anos de experiéncia. Este nimero comprovou que a equipe alocada
para operacfes em sala de controle, possui maior experiéncia em fungdo da
complexidade das atividades envolvidas, como o conhecimento abrangente da

planta de producéao.
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Figura 40 - Tempo de experiéncia (Questao Al)

Fonte: Elaborado pelo autor

Ainda dentro do objetivo de se caracterizar o perfil dos colaboradores,
através da pergunta (A2), procurou-se saber quais sdo as func¢des que se incluem

atualmente. A figura 41 apresenta o perfil obtido.

109



25

20 -

W 1. Operador Producdo PL
15

| 2. Operador Producio P2

W 3 Operador Producdo P3
10+

B 3. Operador Producio P4

W5 Coprod

Total

Figura 41 - Tempo de experiéncia (Questédo A2)

Fonte: Elaborado pelo autor

Destaca-se a participacdo macica dos colaboradores da funcdo P1, com
47% do total. Conforme apresentando na Secao 3, o colaborador P1 é responsavel
pelo controle, operacdo e supervisdo do sistema SCADA, sendo esta atribuicdo a
qgue melhor definir a visdo sistémica de toda a operacdo de uma unidade de
producdo. Com relagcdo ao grau de utilizacdo do respondente, o perfil esta

apresentado na figura 42, através das respostas a terceira questao (A3).
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Figura 42 - Grau de utilizacdo (Questdo A3)

Fonte: Elaborado pelo autor
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Observa-se que 87% dos respondentes, declaram utilizar regularmente o
sistema SCADA da Sala de Controle Local (off-shore). Importante observar que as
respostas foram obtidas de colaboradores de diferentes unidades de producéo,

conforme sinalizado no item 3.1 da secao 3.

Andlise estatistica foi aplicada aos resultados para apoiar a utilizagdo desta
metodologia a outros cenarios da industria do petréleo e para compreender a
escalabilidade deste estudo para outras empresas. O quadro 17 apresenta a
estatistica descritiva da pesquisa. A andlise foi organizada baseada em quatro
grupos de questdes (Pessoas, processos tecnologia e organiza¢cdo). O minimo é a
menor avaliacdo e o maximo a maior avaliacdo recebinda no referido Grupo. A

pesquisa foi baseada em uma Escala Likert de 1 a 5.

Desvio-

Minimo Mediana Maximo
Pessoas 4.02 0.58 3.20 4.40 5.00
Processos 4.01 0.66 3.20 4.20 4.60
Tecnologia 4.21 0.83 2.40 4.80 4.80
Organizagao 3.55 0.43 3.00 3.80 4.00

Quadro 17: Estatistica descritiva

Fonte: o autor

Tendo em conta a média e a mediana da avaliacdo, pode-se observar que
a opinido dos operadores € de que o desempenho do Gupo Pessoas e Tecnologia é
melhor do que 0s outros dois grupos, processo e organizacao. A distribuicdo geral

das avaliacGes para cada grupo é mostrada na Figura 43.
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Pessoas Processos Tecnologia Organizagio

Figura 43 : Diagrama de Bloco (Boxplot) para avaliagéo dos grupos
Fonte: o autor

Os resultados do Grupo Tenologia apresentado na figura 43, representa uma
aderéncia do que foi encontrado na pesquisa bibliografica. As operacdes remotas
representan a nova forma de trabalho para a industria de petrdleo e gas, que
comecou a adotar essas tecnologias mundo a fora, melhorando a seguranca e a
saude e aumentando a eficiéncia com uma variedade de iniciativas nos anos 2000.
Bailie e Chinn (2018) completa, dizendo que alguns dos principais obstaculos que as
operadoras de solucdes digitais enfrentam para aplicacdo de tecnologia digital
incluem a ameaca de ataques cibernéticos sofisticados, a complexidade inerente a
implantagdo de novas tecnologias em um ambiente de O&G, confianga no valor
reivindicado pelos fornecedores, falta de talentos e habilidades técnicas,
gerenciamento de mudancas e necessidade fundamental de transformacédo digital

interna.

Os resultados das estatisticas descritivas acima, apresentam um pior desempenho
para 0 grupo organizagbes, segundo o0s entrevistados. Isto denota a grande
necessidade do modelo de operagbes remota estar encorporado nos padrbes e
politica de recursos humados na Companhia, estabelecendo os critérios e condi¢des

que recebem os profissionais que ocupam esta posicdo de Operador de unidades
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remotas. Nao muito distante, um desempenho ruim para processos. Isto denota a
grande potencialidade no redesenho dos processos de trabalho na éarea de
producdo, bem como a importancia das inumeras interfaces que precisam ser

melhor entendidas e mapeadas.

O bom desempenho das dimensdes pessoas e tecnologia reflete os esfor¢cos da
forca de trabalho da estudada na aceitacdo neste novo modelo de operacéo,
abracando o conceito das Operacdes remotas e aceitando as limitacdes que existem

devido as condicdes de intraestrutura de comunicagao do cenario nacional.

Os grupos de perguntas Pessoas (D) e Tecnologia (E) buscam saber, como os
cenarios propostos de variacdo de laténcia (Satélite, Satélite com aplicacdo de QoS,
Satélite QoS e acelerador de aplicacdo), a percepcdo do operador através do
experimento sobre o desempenho operacional durante cada teste realizado. Segue,
na figura 44, a média das respostas para as perguntas do Grupo D, referentes as

andlises da percepc¢do pessoal de cada operador, comparando por cada cenario de

Laténcia.
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Figura 44 - Média das respostas para as perguntas do Grupo D

Fonte: Elaborado pelo autor
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Outra abardagem estatistica para medir a confiabilidade do questionario, foi
aplicado o Alfa de Cronbach, com o objetivo de avaliar a consisténcia interna do
guestionario para um conjunto de dois ou mais indicadores. Os seus valores variam

de 0 a 1. Quanto mais proximo de 1, maior a confiabilidade entre os indicadores.

No presente estudo, do grupo D, o Alfa de Cronbach foi utilizado para medir a
consisténcia entre as questdes D1 a D5, todas voltadas para medir a percep¢ao dos
respondentes em relacdo aos fatores influenciadores da laténcia, durante a

realizacdo dos comandos, apresentando o seguinte resultado:

Coeficiente Alfa de Cronbach = 0,9891

Como o valor apresentado foi superior a 0,70, ndo foi necessaria uma depuracéo
nas perguntas de forma a manter o Coeficiente mais proximo a 1. O coeficiente
expressa uma boa inter-relacdo entre as questfes, com um valor elevado. Elimina-
se o0 efeito da redundancia, bem como a repetibilidade do tema, fatores que
poderiam mascarar o Coeficiente de Cronbach, uma vez que foram elencadas
apenas 5 questdes. Tais efeitos, nas condi¢cbes escolhidas, sao praticamente
inexistentes. Assim, deduz-se que o valor obtido para o Coeficiente de Cronbach

reflete boa coeréncia e inter-relacdo entre as questdes.

Adicionalmente foi realizada uma avaliacao da consisténcia interna entre um nimero
reduzido de perguntas do grupo Pessoas (D) utilizando o Alfa de Cronbach,

chegando ao seguinte resultado:

Perguntas consideradas Alfa de Cronbach
D1, D2 e D3 N.A.*
D1, D2, D3 e D4 0,9812
D1, D2, D3 e D5 0,9759

As variaveis D1 e D2 ndo apresentam variacdo, todas respostas apresentaram nota
maxima e é necessarias ao menos duas variaveis validas com variacao para calculo
do Alfa de Cronbach. Com os valores obtido proximos de 1 por um niumero menor de
guestdes, pode-se concluir que o nimero de cinco perguntas é excessivo e em

pesquisas futuras pode ser considerado um nimero menor de peguntas.
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Para o teste de hipoteses, foi utilizado o teste estatistico ndo paramétrico
Kruskal-Wallis para comparacdo entre os cenérios de laténcia, o Valor p obtido,
considerando a hipétese nula (Ho) de que todas as distribuicdes sao idénticas, foi de

0,000, ou seja, menor do que 0,05 conforme apresentado na figura 45.

Grafico de pontos - Comparacdo entre os Cenarios de Laténcia
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Figura 45 - Grupo D - Teste estatistico nao paramétrico (Kruskal-Wallis).
Fonte: Elaborado pelo autor

Com isso, conclui-se que héa diferencas estatisticamente significantes nos
cenarios de laténcia, ou seja, as distribuicdes sdo diferentes e a hipétese nula deve
ser rejeitada. Em complemento a analise, observa-se que o0 cendrio de laténcia,
utilizando somente a infraestrutura de satélite, apresentou o valor de z fora dos
limites de confianca (z = -5,08, conforme Apéndice B). Conclui-se que ha diferenca
significativa entre os cenarios de laténcia em relacédo as percepc¢des capturadas no
Grupo D, sendo que a percepcéo tende a ser mais positiva no cenario Satélite, QoS

e Acelerador.

O grupo E (Tecnologia) apresenta os resultados da analise quantitativa do
experimento, ou seja, do ponto de vista operacional. O resultado dos comandos

aplicados retrata que foram realizados com sucesso durante cada cenario de
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laténcia. A figura 46 apresenta a média das respostas para as perguntas do Grupo
E, comparando por cada cenario de Laténcia.
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Figura 46- Média das respostas para as perguntas do Grupo E

Fonte: Elaborado pelo autor

Para medir a confiabilidade do questionario, foi aplicado o Alfa de Cronbach
entre a as Questdes E1 a E5, todas voltadas para medir de forma quantitativamente
a variacdo da laténcia durante a realizacdo dos comandos, apresentando o seguinte

resultado:

Coeficiente Alfa de Cronbach = 0,9987

Como o valor apresentado foi superior a 0,70, ndo foi necessaria uma depuragéo
nas perguntas de forma a manter o Coeficiente mais proximo a 1. O coeficiente
expressa uma boa inter-relacdo entre as questdes, com um valor elevado. Assim,
deduz-se que o valor obtido para o Coeficiente de Cronbach reflete boa coeréncia e

inter-relacdo entre as questbes. Foi também realizada uma avaliagdo da
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consisténcia interna entre um numero reduzido de perguntas do grupo Tecnologia

(E) utilizando o Alfa de Cronbach, chegando ao seguinte resultado:

Perguntas consideradas Alfa de Cronbach
El, E4 e E5 0,9945
El, E2,E4 e E5 0,9976
El, E3,E4e E5 0,9976

Sendo assim, pode-se concluir também com os valores obtidos proximo a 1
para o Coeficiente de Cronbach, que um namero de questdo pode ser considerado
em pesquisas futuras, pois ja refletem uma boa coeréncia e inter-relagdo entre as

questodes.

Para o teste de hipotese, foi utilizado o teste estatistico ndo paramétrico de
Kruskal-Wallis para comparacdo entre os cenarios de laténcia, o Valor p obtido,
considerando a hipétese nula (Ho) de que todas as distribuicdes sao idénticas, foi de
0,008, ou seja, menor do que 0,05 conforme apresentado na figura 47.

Grafico de pontos - Comparacao entre os Cenarios de Laténcia
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Figura 47 - Grupo E - Teste estatistico ndo paramétrico (Kruskal-Wallis).

Fonte: Elaborado pelo autor
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Adicionalmente, observa-se que o0s cenarios de laténcia, utilizando a
infraestrutura de satélite e satélite mais Qo0S, apresentaram os valores de z estédo
fora dos limites de confianca (z = -2,23 e -0,34, conforme Apéndice B). Conclui-se
que a percepcdo tende a ser positiva no cenario Satélite, QoS e Acelerador. O
quadro 18 resume o resultado do teste estatistico e indica que ha diferencas
estatisticamente significantes nos cenarios de laténcia para os Grupos Pessoas e
Tecnologia, ou seja, as distribuicbes sédo diferentes e a hipbétese nula deve ser

rejeitada.

Kruskal-Wallis Alfa de Cronbach

Infraestrutura

p-Value <0.001

Satélite

Pessoas Satélite + Oos 0,000 0,9891

Satélite + QoS + Acelerador
Satélite

Tecnologia satélite + D05 0,008 0,9987

Satélite + QoS + Acelerador

Tabela 18: Testes estatisticos
Fonte: o autor

6.3 Correlacédo entre a laténcia e a média das respostas dos Grupos
Pessoas e Tecnologia

Durante a realizacdo do experimento, foram registrados os valores de laténcia
de cada cenario de teste conforme o Apéndice B. A figura 48 apresenta os valores

de laténcia obtidos por cada cenario testado.
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Figura 48 - Valores de laténcia em milesegundos registrados durante o experimento
Fonte: Elaborado pelo autor
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Observa-se, no cenario de utilizacdo somente com a rede satélite, laténcias
superiores a 800ms chegando até 1,44s. Para o cenério de utilizacdo de Satélite
com a aplicacdo das regras de qualidade de Servicos (QoS), foram registrados
intervalos entre 708ms chegando até 876ms. Por fim, para o cenario com satélite,
QoS e a utilizagdo de aceleradores de aplicagbes, foram obtidos valores entre
512ms até 745ms. Com os valores de laténcia obtidos para cada cenério de testes,
foi possivel realizar a correlacdo entre os valores de laténcia e a média das

respostas dos grupos D e E conforme apresentado no quadro 19.

Pessoas -0,471 0,077
Satélite
Tecnologia -0,703 0,003
. Pessoas -0,668 0,006
Satélite +
QoS .
Tecnologia -0,852 0,000
Satélite + Pessoas -0,444 0,097
QoS +
Acelerador Tecnologia -0,523 0,045

Quadro 19: Correlagéo dos valores de laténcia e a média das respostas dos Grupos.
Fonte: Elaborado pelo autor

A correlacdo negativa apresentada em todos os cendarios significa que quanto
maior o valor na laténcia, menor nota € atribuida no questionario para a questédo
(utilizando a Escala Likert). O Valor p menor que 0,05, indica correlacao significativa,
sendo esta correlacdo encontrada nos cendrios satélite do grupo E com Valor p
0,003, cenario satélite e QoS para ambos os grupos com Valor p de 0,006 e 0,000 e

para o cenario de satélite, QoS e acelerador do grupo E com Valor p de 0,045.

Para o grupo D, nos cenarios com satélite, o Valor p € de 0,077 e, no cenario
com satélite, QoS e Acelerador Valor p de 0,097, os resultados estdo proximos do

nivel de significancia, porém néo atingiram o valor de correlacao significativa.
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O intervalo da laténcia entre 512ms até 745ms, obtido nos testes com o
cenario QoS e acelerador de aplicacdes, foi 0 cenario que obteve a maior avaliacdo
por parte dos operadores, no qual a laténcia apresentada neste intervalo nao

provocou atraso no sequenciamento l6gico das manobras operacionais realizadas.

6.4 RESULTADO DAS HIPOTESES TESTADAS

Com o desenvolvimento da Secédo 6, foi possivel obter uma comparacéo,
guestdao a questdo, entre o encontrado na literatura com a percepcdo dos
respondentes que participaram do experimento. O experimento foi realizado com
base nas afirmacfes extraidas da literatura, com os cenarios de infraestrutura de

telecomunicacdes, suas relacfes e uma escala de medicéo.

Esta pesquisa analisou as relagdes do modelo PPTO (Pessoas, Processos,
Tecnologia e Organizacdo), os cendarios de infraestrutura disponiveis para
comunicacdo entre as plataformas de producdo e os ambinetes colaborativos
(SCR’s) em terra e a nova forma de trabalho, seguindo o modelo conceitual

apresentado na figura 49.

HO H3

Figura 49 : Modelo Conceitual
Fonte: Elaborado pelo autor
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Os testes estatisticos foram importantes para verificar as hipéteses do
Quadro 12 (Capitulo 3). O teste de Kruskal-Wallis é utilizado para comparar trés ou
mais populacdes (grupos). Ele é usado, primeiro, para testar a hipotese nula de que
todas as populacbes possuem funcdes de distribuicdo iguais contra a hipotese
alternativa de que ao menos duas das populacdes possuem funcdes de distribuicdo
diferentes

Para o Kruskal-Wallis o Valor de P obtido de 0,000 menor que 0,05,

caracteriza que as distribuicdes dos cenarios ndo sao idénticas.

Para o Kruskal-Wallis o Valor de P obtido de 0,008 menor que 0,05,
caracteriza que as distribuicdes dos cendrios ndo sao idénticas.

A rejeicdo da hipotese HO de que héa igualdade na avaliacdo dos diferentes
cenarios de laténcia, foi comprovada com o valor de P obtido nos grupos Pessoas
(0,000) e no Grupo Tecnologia (0,005), ambos menores que 0,05, caracterizando
que as distribuicbes dos cenarios ndo sao idénticas.

Na segunda hipotese testada H3, observa-se que o cenério de laténcia,
utilizando somente a infraestrutura de satélite, apresentou o valor de z fora dos
limites de confian¢a (z = -5,08, conforme Apéndice B). Conclui-se que h& diferenca
significativa entre os cenarios de laténcia em relacdo as percepg¢des capturadas no
Grupo Pessoas, sendo que a percepcao tende a ser mais positiva no cenario
Satélite, QoS e Acelerador. Adicionalmente, para o Grupo Tecnologia, observa-se
gue os cenarios de laténcia, utilizando a infraestrutura de satélite e satélite mais
QoS, apresentaram os valores de z fora dos limites de confianca (z = -2,23 e -0,34,
conforme Apéndice B). Conclui-se que a percepc¢ao tende a ser positiva no cenario
Satélite, QoS e Acelerador. Ambos os grupos melhores avaliaram os cenarios de
comunicacdo, com menor valor na laténcia e pior avaliam para os cenarios de
comunicacdo com maior valor na laténcia, confirmando a segunda hip6tese. Os

resultados dos testes estatisticos estdo resumidos no quadro 20.
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HIPOTESE RESULTADO DESCRICAO

p-value < 0.001. Ha diferenca
HO Rejeitada estatisticamente significante entre os
cenarios de infraestrutura analisados.

p-value < 0.001. Ha diferencga entres os
H3 N3o Rejeitada canadrios de infraestrutura e o cendrio de
menor laténcia foi o melhor avaliado.

Quadro 20: Resultados dos testes estatisticos para as hipoteses

Fonte: Elaborado pelo autor

Por fim, com os resultados obtidos no grupo Pessoas e Tecnologia, foi
possivel medir a laténcia em cada cenario proposto e seu comportamento nos
comandos realizados. Foi realizada a correlacdo entre a laténcia e a média das
respostas dos grupos Pessoas / Tecnologia. Como um resultado significativo da
pesquisa, obteve-se o intervalo entre os valores de laténcia, no qual é possivel
operar melhor remotamente, sem a influéncia das carateristicas de laténcia do meio

satélite de telecomunicagoes.

Os resultados obtidos nos grupos das questdes relacionadas aos Grupos
Classificacdo, Processos e Organizacdo comprovam que o0s colaboradores, que
participaram do experimento, possuem experiéncia na realizacdo das atividades e
nao sao influenciados por questdes de ordem organizacional ou de comportamento,
no novo modelo de operagcdo proposto, remotamente, que possam influenciar no

resultado dos testes.

Ainda, como produto da Secdo 6, destaca-se a aceitacdo por parte dos
operadores de novo modelo de operacéo. Apesar de diversos autores abordarem a
operacdo remota em sistemas de comunicacdo de baixa laténcia como sendo um
ganho para as frentes operacionais, este experimento comprovou que a operagao
remota de uma unidade de producao de petréleo pode ser realizada em determinado

intervalo de laténcia para o meio de comunicagao via satélite.
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6.5 PESQUISA QUALITATIVA

A diversidade das pesquisas qualitativas, deve-se a sua relevancia para
diferentes disciplinas e areas de especializagcdo, representando um desafio para
quem propde uma definicdo precisa (YIN, 2010). Denzin (1994) apresentou seu
mecanismo geral de estabelecimento destes conceitos, que define um pesquisador
qualitativo sendo uma pessoa especializado em estudar as coisas no estado natural,
explicando fendbmenos de acordo com o significado que os entrevistados trazem
para elas. Um dos maiores desafios da pesquisa qualitativa € encontrar o equilibrio
entre os métodos de entrevistas, 0 que permite que os participantes falem enquanto

0S entrevistadores encontrem respostas para as perguntas (MENDES, 2009).

Godoy (1995) afirma que o texto descrito ocupa uma posicdo importante nesse
método qualitativo e desempenha um papel fundamental no processo de obtencéo
de dados e divulgacdo de resultados. O autor também acrescenta que 0s
pesquisadores qualitativos comecam com uma ampla gama de questdes ou pontos
de interesse, e essas questdes ou preocupacdes se tornam mais diretas e

especificas durante o processo de pesquisa.

Ao usar a tecnologia em pesquisa qualitativa, a simplicidade de todas essas
operacdes também € benéfica para os pesquisadores e a liberdade de participacéo
mais conveniente para os entrevistados (FREITAS, 2014). Segundo a pesquisa de
Flick (2009), a pesquisa qualitativa esta relacionada a decisdes sobre quem
entrevistar e de qual grupo essas pessoas vém. Como uma colecdo em um
ambiente digital, é necessaria supervisdo e monitoramento abrangentes, o que foi

muito rigoroso e doloroso no passado (FREITAS, 2014).

Portanto, para concluir a andlise quantitativa da pesquisa neste trabalho, a pesquisa
qualitativa foi realizada de maneira complementar e a pesquisa qualitativa foi
enviada a 15 operadores da empresa pesquisada, os mesmos evolvidos na
pesquisa quantitativa e nos experimentos. A ferramenta de coleta de dados
desenvolvida na plataforma Lotus Notes e projetada pelo Lotus Software Group

também é usada para pesquisas quantitativas.
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A pesquisa qualitativa foi constituida de 04 perguntas conforme quadro 21. O
acronimo SCR significa Sala de Controle Remoto, que é a forma como a empresa

estudada chama seu ambiente colaborativo remoto onde os operadores estardo

controlando remotamente as plataformas de petroleo.

IDENTIFICADOR PERGUNTA COMENTARIO
Esta pergunta refere-se a dimenséao
pessoas do PPTO, que considera as
O que poderia ser feito para habilidades, competéncias,
P1 melhorar a atuacéo das pessoas comportamentos, colaboracéo,
na SCR? treinamento, autonomia para decisdo e
grau e nivel de especializagéo
necessarios.
. Trata-se de um outro elemento
Como os processos atuais de . . ~
. importante, que é a dimensado processos,
P2 trabalho na SCR podem ser mais comprendendo a sequéncia das tarefas
bem estruturados, automatizados,
- X gue agregam valor para a empresa
otimizados e padronizados?
estuda.
Como vocé acredita que a A tecnologia e a infraestrutura também
P3 tecnologia e a infraestrutura sao elementos estruturantes para
poderiam melhorar o trabalho da viabilizagdo das SCRs e 0 modelo de
SCR? operacdes remotas.
O que deveria ser feito pela
organizagdo, para potencializar os | A organizacdo € um  elemento
P4 resultados das SCR’s, no que diz | fundamental para a SCR, compreendendo
respeito as metas da empresa de | a estrutura oganizacional, cargos /
aumento de eficiéncia e seguranca | salarios e escala de trabalho.
operacional?

Quadro 21: Pergunta da Pesquisa Qualitativa
Fonte: o proprio autor

Através do modelo PPTO, foram elaboradas as perguntas (de P1 a P4). As
respostas desta pesquisa qualitativa foram analisadas e apresentadas no formato de

nuvens de palavras.

Segundo Lee (2010), as nuvens de palavras sao representacbes usadas para
mostrar a frequéncia ou importancia das palavras pelo importancia da fonte dos
dados. Podem sumarizar, de modo a apresentar uma melhor representagao visual.
Ainda de acordo com o autor, existem varios programas que podem ser usados para

criar nuvens a partir de diferentes tipos de fontes de texto.

Na pesquisa deste artigo, as nuvens de palavras sdo geradas usando algoritmos em
Python. Use o0 mesmo procedimento do item 3 deste artigo (discuta os resultados

dos estudos bibliograficos)
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6.5.1 Resultados e discussao da Pesquisa Qualitativa

A pesquisa qualitativa foi realizada pelo envio das perguntas do Quadro 7 para todos
0s operadores que anteciparam da pesquisa Quantativa e do experimento de testes.
Foram obtidas 45 respostas que foram resposdidas integralmente, cujos resultados

sao apresentados e discutidos a seguir.

6.5.1.1 Qualificacdo dos Entrevistados

A Figura 50 mostra o tempo de experiencia dos respondentes a pesquisa qualitativa.

Estas informacgdes foram obtidas do Grupo A da pesquisa gquantitativa.

Tempo de experiéncia

m 3. Até 10anos = 4. Até 20anos

Figura 50: Tempo de experéncia dos respondentes a pesquisa
Fonte: o autor

Observa-se que 60% dos operadores possuem mais de 10 anos de experiencia na
area de producdo. Na sua grande maioria, 0os respondentes sdo engenheiros ou

profissionais especializados em um ramo da engenharia.

6.5.1.2 Analise Qualitativa

A seguir, serdo analisadas as nuvens de palavras das perguntas referentes as
dimensdes PPTO da empresa estudada.

6.5.1.3 Nuvem de palavras da pergunta P1: O que poderia ser feito para melhorar

a atuacao das pessoas na SCR?

A Figura 51 representa a nuvem de palavras da P1.
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Figura 51: Nuvem de palavras que representa os vocabulos de maior
frequéncia nas respostas da pergunta P1 da Pesquisa Qualitativa.
Fonte: o autor

Nas respostas da pergunta P1, as palavras com maior incidéncia s&o:

“treinamentos”, “tempo” e “Experiéncia”. Pode-se concluir a importancia relacionadao
a capacitacdo dos operadores para exercer este modelo de operacdo. Em destaque
as componentes “tempo” e “treinamentos”. O “tempo” se relaciona a experiéncia
profissional, mas também ao tempo de realizacdo das tarefas, que € um foco muito
importante a medida que diversas situacfes operacionais ocorreram ao longo dos
anos, que os registros e as base de dados ndo disponibilizam estas licoes
aprendidas de forma a melhor dissiminar e nivelar o conhecimento. Quanto aos
“treinamentos”, eles sdo a fundamentagdo para todos envolvidos na operacao
remota, pricipamente em situacdes de contingéncia e aspectos relacionados a

infraestrutura, que antes ndo faziam parte da sua rotina de trabalho.

6.5.1.4 Nuvem de palavras da pergunta P2: Como 0s processos atuais de trabalho
na SCR podem ser mais bem estruturados, automatizados, otimizados e

padronizados?

A Figura 52, a seguir, representa a nuvem de palavras da P2.
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Figura 52: Nuvem de palavras que representa os vocabulos
de maior frequéncia nas respostas da pergunta P2 da Pesquisa Qualitativa.
Fonte: o autor

126



A melhor maneira de estabelecer as novas rotinas de trabalho esté relacionado ao
redezendo de processo. As “informacdes” que precisam ser compartilhadas, em que
frequéncia, em que momento, fazem a diferenca para o estabelecimento desta
rotina. As palavras “Informacdo” e “atividades” também aparecem em maior
frequéncia, completando os insumos para tomada de decisdo neste redezendo de

processo.

6.5.1.5 Nuvem de palavras da pergunta P3: Como vocé acredita que a tecnologia

e a infraestrutura poderiam melhorar o trabalho na SCR?

A Figura 53, a seguir, representa a nuvem de palavras da P3.
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Figura 53: Nuvem de palavras que representa os vocabulos
de maior frequéncia nas respostas da pergunta P3 da Pesquisa Qualitativa.
Fonte: o autor

Esta nuvem de palavras destaca os vocabulos “dados”, “Fibra optica”, “Tempo
real”, e “Laténcia”, como os de maior frequéncia nas respostas da P3. As trés
primeiras palavras apontam para o principal insumo das operacdes remotas que sao
os dados em tempo real, cuja importancia € fundamental na tomada de decisdes no
tempo correto e estdo diretamente correlacionados com a tecnologia e infraestrutura
de comunicacado destes ambientes colaborativos. A palavra “Laténcia” descreve o
principal elemento preocupante para as operacdes remotas, relacionados ao tempo

de respota inerente ao meio fisico de comunicacgao via satélite.

6.5.1.6 Nuvem de palavras da pergunta P4: O que deveria ser feito pela nossa
organizacdo, para potencializar os resultados das SCR’s, no que diz respeito as

metas da empresa de aumento de eficiéncia e seguranga operacional?

A Figura 54, a seguir, representa a nuvem de palavras da P4.

127



Jornadc /"’“”’111([1( (1(/()1 ‘es. rorr

COritingeric

Turrioindicadoies
il SETILT CLILC
rorina Lirtizacao , ,,,,,,/,

: JI//I{II Il()’”'”"/”’ Hml TuUurrio
a1 )eS e /11/)()/1/1()
Q) eragoes

e \( {//(,' /,,, 71 ()/u racoes Contingericia

()s( (1/(1 ()[lI/I/ZlZClQ‘clO

Flgura 54: Nuvem de palavras que representa os vocabulos
de maior frequéncia nas respostas da pergunta P4 da Pesquisa Qualitativa.
Fonte: o autor
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As mais frequentes palavras deste grupo sdo: “Escala”, “Operagodes”, “Contingéncia”
e “Seguranga”. Estas palavras apontam para a principal preocupacdao dos
profissionais que se dedicam a atividade nos centros de controle, que € a escala de
trabalho. Como se trata de um trabalho continuo, j& que as operac¢des das sondas
nao param, as equipes tém que ser organizadas para a execucao do trabalho em
24/7, para evitar que haja algum comprometimento operacional. As palavras
“Contingéncia” e “Seguranga” descrevem o principal elemento necessario para
espansdo do modelo de operacbes remotas utilizando sistemas satélites,
relacionados ao tempo de respota inerente ao meio fisico de comunicacdo via

satélite.
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7 CONCLUSOES E RECOMENDACOES

Com base na revisdo bibliografica, conclui-se que existem abordagens em
varias organizacfes para a identificacdo de valores tangiveis e intangiveis projetos
de operagbes remotas, conduzidas por empresas mundo a fora. Entretanto, esse
estudo ndo encontrou uma abordagem sobre a laténcia no meio de transmissao via
satélite, que possa ser utilizada de forma irrestrita na industria de petroleo.
Recomenda-se que este trabalho seja utilizado para minimizar essa lacuna de
cenarios off-shore que néo dispde de infraestrutura de telecomunicacbes de baixa

laténcia.

A possibilidade de utilizar um cenario real operacional trouxe a tona a
possibilidade de desenvolver uma metodologia, que permitiu estabelecer um modelo
comparativo do desempenho dos Vvarios cendrios de operagcbes remotas via satélite.
Este modelo pode ser utilizado por todos na industria do petrdleo para 0s cenarios
gue envolvam transmissdo satélite, como operacfes de sonda de perfuracéo
remota, navios de estimulacdo para éarea de perfuracdo, controle de lastro,
Telemedicina e outras necessidades.

Todas estas iniciativas, visam reduzir a exposicdo humana aos riscos
envolvidos nas operacfes de producdo em uma plataforma petrolifera, diminuir a
guantidade de viagens entre o continente e a unidade de producdo, aumentar
disponibilidade de pessoal experiente, prover um melhor gerenciamento das
atividades de forma centralizada e diminuir o0s custos operacionais dos

colaboradores embarcados.

O método proposto neste trabalho, utilizando os cenarios de infraestrutura
de transmissdo via satélite, mostrou que ha diferencas significativas em cada
cenario, proporcionado identificar o intervalo de laténcia necessario para que nao
ocorram atrasos no sequenciamento logico das manobras operacionais realizadas.
Neste contexto, a utilizacdo do meio de transmissdo satélite, sem a utilizacdo de

mecanismos para a reducado de atrasos gerados pela rede, foi descartada.

Para o cenario de transmissado via satélite utilizando as politicas de
priorizacdo de trafego via satélite, 60% das medi¢des realizadas no experimento

estavam dentro do intervalo de laténcia recomendado por este trabalho e 40% dos
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valores de laténcia estavam acima do intervalo, que indica ser um cenario ndo
garantido para aplicagdes em operagfes remotas em unidades de producao de

petréleo ou qualquer outra necessidade operacional do género.

Com 100% das medicdes realizadas dentro do intervalo de laténcia, o
cenario, utilizando satélite, aplicacédo das regras de QoS e acelerador de aplicagdes,
foi o cenario que obteve a maior avaliagcdo por parte dos operadores. Este cenario
podera ser aplicado em qualquer necessidade operacional que envolva a utilizacao
do meio de transmissao via satélite, proporcionado a empresa os ganhos obtidos
com este modelo de operacdo em qualquer segmento com producao e exploragao
de petroleo. Por fim, foi possivel concluir que a operagdo remota de unidades de
producdo é viavel ser realizada com sistema de transmisséo via satélite, desde que
sejam utilizados mecanismos para a reducdo de atrasos gerados pela rede, para

atingir os requisitos de intervalo de laténcia identificado por este trabalho.

Os resultados deste estudo revestem-se de grande importancia para 0s
unidades de producao off-shore, na medida em que a pesquisa quantitativa permite
que se defina o foco onde a empresa estudada deve agir. Ja a pesquisa qualitativa
possibilita, atraveés de insights das palavras com maior frequéncia, que se possam

desenhar agdes impactantes nos elementos do PPTO, traduzindo o “como” agir.
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7.1 ALCANCE DOS OBJETIVOS

Revisitando os objetivos desta pesquisa, apresentados no Item 1.5, observa-
se gue todos foram plenamente atingidos nesta pesquisa. Foi aplicado um método
de analise sobre a variacdo de laténcia em trés cenarios operacionais reais de um
supervisorio de controle, de uma unidade de producdo de petréleo, definindo os
requisitos de laténcia necesséarios para este modelo de operagdo. Foi possivel
aplicar mecanismos para a reducdo de atrasos gerados pela rede, auxiliando na

elaboracao de projetos em que o desempenho seja significativo.

Esta pesquisa conseguiu quantificar a influéncia da variagdo da laténcia,
sendo possivel identificar o intervalo em quais unidades de producéo a infraestrutura
de telecomunicacdes possui condi¢cdes de atendimento aos parametros operacionais
necessarios para a comunicacdo com as unidades de producéo para o modelo de

operacdes remotas e quais requisitos sdo necessarios para melhora-la.

Através do modelo PPTO aplicado a pesquisa qualitativa, foi possivel
identificar as questdes organizacionais mais relevantes que possam influenciar neste
novo modelo de operacdo. Por fim, foi construido um método de andlise sobre a
variacdo de sistema de alta laténcia, definindo as diretrizes necessérias para este
modelo de operacéo, utilizando a infraestrutura satélite atual do contexto brasileiro

E importante salientar, entretanto, que independentemente da questdo da
influéncia da laténcia sobre o meio de transmissdo via satélite, s6 sera possivel
operar remotamente unidades de producdo ou qualguer necessidade operacional

gue demande esta infraestrutura, se houver:

a) A replicacdo total dos sistemas supervisorios SCADA das unidades a

serem operadas remotamente;

b) Os sistemas de comunicacao via radio UHF/VHF, telefonia fixa, telefonia

satélite disponiveis e com alto grau de disponibilidade (redundancia);

c) Plano de contingéncia estabelecido e pronto para ser implementado em
casos de perda total de comunicagéo com a unidade off-shore;

d) Sistema de transmissédo de imagens em tempo real replicando as imagens

da unidade off-shore;
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e) Um método de gestdo de riscos que auxilie a identificar, de forma
sistematica, 0S riscos operacionais e suas possiveis causas e

consequéncias;

f) Definicdo do processo de trabalho neste modelo de operacdo e acordo

com a alta geréncia da companhia.

7.2 SUGESTOES PARA PESQUISAS FUTURAS

Um aspecto relevante do método definido neste trabalho, que poderia ser
explorado por outros trabalhos, é a sua aplicacdo a outros cenarios de operacdes
remotas, como sondas de perfuracdo, sistemas navais, barcos de estimulacdo de
pocos de petréleo, ou seja, qualquer cenario que necessite um alto desempenho
das redes de comunicacao de dados, mas que possuam restricdes de infraestrutura

de baixa laténcia disponiveis.

Outra opgéo seria realizar pesquisas abordando especificamente os ganhos
de seguranca, obtidos com a reducdo de pessoas a bordo, em uma unidade de

producao de petrdleo, utilizando o cenério de operacdes remotas.

Também seria de grande valia a aplicacdo do resultado deste trabalho
a casos fora da industria do petr6leo, como a comunicacdo entres centros de
comando e controle, sendo a comunicacéo via satélite 0 meio estabelecido em casos
de ocorréncias de desastres e qualquer outras intervencbes, que possam
interromper a comunicacdo com o0s sistema de baixa laténcia, como fibra Optica,

cabos elétricos entre outras.
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APENDICE A — ARQUIVO HOSTS DE CONFIGURACAO DO SISTEMA SCADA

# Copyright (c) 1993-1999 Microsoft Corp.

#

# This is a sample HOSTS file used by Microsoft TCP/IP for Windows.

#
# For example:
#

# 102.54.94.97
#  38.25.63.10

rhino.acme.com

X.acme.com

127.0.0.1 localhost

10.136.13.151
10.136.13.152
10.136.13.153
10.136.13.154
10.136.13.155
10.136.13.156
10.136.13.157
10.136.13.158
10.136.13.159
10.136.13.160
10.136.13.161
10.136.13.162
10.136.13.163
10.136.13.164
10.136.13.165
10.136.13.166
10.136.13.167
10.136.13.168
10.136.13.169
10.136.13.170
10.136.13.171
10.136.13.172
10.136.13.173
10.136.13.174
10.136.13.175
10.136.13.176
10.136.13.7
10.136.13.17
10.136.13.28
10.136.13.38
10.136.13.46
10.136.13.56
10.136.13.2
10.136.13.23
10.136.13.39
10.136.13.42
10.136.13.43
10.136.14.252
10.136.14.253
10.136.13.219
10.136.13.194
10.152.21.34
10.136.13.194
10.136.13.195
10.136.14.248

MX1ELES1
MX1ELES1_2
MX1ELES2
MX1ELES2_2
MX1E_FS1
MX1E_FS1_2
MX1E_FS2
MX1E_FS2_2
MX1CONS1
MX1CONS1_2
MX1CONS2
MX1CONS2_2
MX1PACS1
MX1PACS1_2
MX1PACS2
MX1PACS2_2
MX1HISTS1
MX1HISTS2
MX1C1
MX1C2
MX1C3
MX1C4
MX1C5
MX1IMNT1
MX1MNT2
MX1ENG1
PLCELEA
PLCELEB
PLCESDA
PLCESDB
PLCFEGA
PLCFEGB
PLCELEteste
PLCESDteste
PLCFEGteste
PLCELE
PLCESD
MX1HISTSQL
MX1HISTSR
EMED

MSUB
S6020TS15
MCSA-EWS-01
MCSB-EWS-01
HMIIB

# source server
# x client host
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APENDICE B — TESTES DE HIPOTESES

Grupo D - Coeficiente Alfa de Cronbach (D1 a D5) = 0,9891

Grupo D — Teste de hipdteses para avaliar se ha diferenca estatisticamente significante nas

respostas de cada cenario de laténcia (Teste de Kruskal-Wallis):

Kruskal-Wallis Test on D (média respostas)

Cenadrio de laténcia N Median
1- Satélite 15 3,200
2- Sat. + QoS 15 4,400
3- Sat. + QoS + acel. 15 4,400
Overall 45

H=29,60 DF =2 P
H

0,000

Ave Rank Z

8,9 -5,08

25,4 0,85

34,7 4,23
23,0

32,33 DF =2 P =0,000 (adjusted for ties)

Grupo E - Coeficiente Alfa de Cronbach (E1 a E5) = 0,9987

Grupo E — Teste de hipoteses para avaliar se ha diferenca estatisticamente significante nas

respostas de cada cenario de laténcia (Teste de Kruskal-Wallis):

Kruskal-Wallis Test on E (média respostas)

Cenario de laténcia N Median
1- Satélite 15 4,000
2- Sat. + QoS 15 4,800
3- Sat. + QoS + acel. 15 4,800
Overall 45

N

H=7,77 DF =
H=9,77 DF = 2

0,021

Y T
I

Ave Rank Z
16,8 =-2,23
22,1 -0,34
30,1 2,56
23,0

0,008 (adjusted for ties)
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Avaliacao da consisténcia interna dos grupos de perguntas Pessoas (D) e
Tecnologia (E) utilizando o Alfa de Cronbach

Saidas do software Minitab 18

Andlise de Itens de D1; D2; D3
* NOTA * As seguintes variaveis tinham variacdo zero e foram omitidas dos calculos: D1; D2
* ERRO * Sdo necessarias no minimo duas variaveis

Andlise de Itens de D1; D2; D3; D4

* NOTA * As seguintes variaveis tinham variagcdo zero e foram omitidas dos calculos: D1; D2
* NOTA * O calculo das estatisticas de um item omitido exige mais de 2 variaveis.

Matriz de Correlagdo

Correlagdo de Pearson de D3 e D4 = 0,963
Estatisticas de Itens e Gerais

Contagem
Variavel Total Média  DesvPad
D3 45 3,4444 0,9184
D4 45 3,3778 0,9364
Total 45 6,8222 11,8376

Alfa de Cronbach

Alfa

0,9812

Andlise de Itens de D1; D2; D3; D5

* NOTA * As seguintes variaveis tinham variacdo zero e foram omitidas dos calculos: D1; D2
* NOTA * O calculo das estatisticas de um item omitido exige mais de 2 variaveis.

Matriz de Correlagdo

Correlagdo de Pearson de D3 e D5 = 0,954
Estatisticas de Itens e Gerais

Contagem
Varidvel Total Média  DesvPad
D3 45 3,4444 0,9184
D5 45 3,3556 0,9572
Total 45 6,8000 1,8537

Alfa de Cronbach

Alfa

0,9759

Anadlise de Itens de D1; D2; D3; D4; D5
* NOTA * As seguintes variaveis tinham variagdo zero e foram omitidas dos calculos: D1; D2
Matriz de Correlagdo

D3 D4

D4 0,963
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D5 0,954 0,988
Conteudo da Célula
Correlagdo de Pearson

Estatisticas de Itens e Gerais

Andlise de Itens de E1; E4; E5

* NOTA * As seguintes variaveis tinham variacdo zero e foram omitidas dos calculos: E5
* NOTA * O calculo das estatisticas de um item omitido exige mais de 2 variaveis.

Matriz de Correlagdo

Correlagdo de Pearson de E1 e E4 = 0,990

Estatisticas de Itens e Gerais

Contagem
Variavel Total Média  DesvPad
El 45 4,2889 0,9914
E4 45 4,2667 11,0313
Total 45 8,5556 12,0176

Alfa de Cronbach

Alfa
0,9945

Andlise de Itens de E1; E2; E4; E5

* NOTA * As seguintes variaveis tinham variagdo zero e foram omitidas dos calculos: E5

Matriz de Correlagdo

El E2

E2 0,990

E4 0,990 1,000
Conteudo da Célula
Correlagdo de Pearson

Estatisticas de Itens e Gerais

Contagem
Variavel Total Média DesvPad
D3 45 3,444 0,918
D4 45 3,378 0,936
D5 45 3,356 0,957
Total 45 10,178 2,782
Alfa de Cronbach
Alfa
0,9891
Estatisticas de item omitido
Média DesvPad Muiltiplas
Varidvel Total Total Item - Corr  Corr. Alfa de
Omitida  Ajust.  Ajust. Total Aj. Quadradas Cronbach
D3 6,733 1,888 0,9613 0,9279 0,9938
D4 6,800 1,854 0,9872 0,9807 0,9759
D5 6,822 1,838 0,9800 0,9759 0,9812
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Contagem

Anadlise de Itens de E1; E3; E4; E5

* NOTA * As seguintes variaveis tinham variacdo zero e foram omitidas dos calculos: E5

Matriz de Correlagdo

El E3

E3 0,990

E4 0,990 1,000
Conteudo da Célula
Correlagdo de Pearson

Estatisticas de Itens e Gerais

Variavel Total Média DesvPad
E1l 45 4,289 0,991
E2 45 4,267 1,031
E4 45 4,267 1,031
Total 45 12,822 3,047
Alfa de Cronbach
Alfa
0,9976
Estatisticas de item omitido
Média DesvPad Multiplas
Variavel Total Total Item - Corr  Corr. Alfa de
Omitida  Ajust.  Ajust. Total Aj. Quadradas Cronbach
E1l 8,533 2,063 0,9899 0,9799 1,0000
E2 8,556 2,018 0,9976 1,0000 0,9945
E4 8,556 2,018 0,9976 1,0000 0,9945

Contagem
Variavel Total Média DesvPad
E1 45 4,289 0,991
E3 45 4267 1,031
E4 45 4,267 1,031
Total 45 12,822 3,047
Alfa de Cronbach
Alfa
0,9976
Estatisticas de item omitido
Média DesvPad Multiplas
Variavel Total Total Item - Corr  Corr. Alfa de
Omitida  Ajust.  Ajust. Total Aj. Quadradas Cronbach
El 8,533 2,063 0,9899 0,9799 1,0000
E3 8,556 2,018 0,9976 1,0000 0,9945
E4 8,556 2,018 0,9976 1,0000 0,9945
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Andlise de Itens de E1; E2; E3; E4; E5

* NOTA * As seguintes variaveis tinham variagdo zero e foram omitidas dos calculos: E5

Matriz de Correlagdo

El E2 E3

E2 0,990
E3 0,990 1,000

E4 0,990 1,000 1,000
Conteudo da Célula
Correlagdo de Pearson

Estatisticas de Itens e Gerais

Contagem
Variavel Total Média  DesvPad
El 45 4,289 0,991
E2 45 4,267 1,031
E3 45 4,267 1,031
E4 45 4,267 1,031
Total 45 17,089 4,078

Alfa de Cronbach

Alfa

0,9987
Estatisticas de item omitido

Média DesvPad Multiplas
Varidvel Total Total Item - Corr  Corr. Alfa de
Omitida  Ajust. Ajust. Total Aj. Quadradas Cronbach
El 12,800 3,094 0,9899 0,9799 1,0000
E2 12,822 3,047 0,9989 1,0000 0,9976
E3 12,822 3,047 0,9989 1,0000 0,9976
E4 3,047 0,9989 1,0000 0,9976
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APENDICE C — VALORES DA LATENCIA REGISTRADOS

Cenario de laténcia
(Satélite / Satélite + QoS /

Valor da lanténcia
antes do comando

Satélite + QoS +

Lotacao

acelerador) (ms)
1 850 Colaborador 1 P1
2 708 Colaborador 1 P1
3 512 Colaborador 1 P1
1 820 Colaborador 2 P1
2 715 Colaborador 2 P1
3 525 Colaborador 2 P1
1 910 Colaborador 3 P1
2 750 Colaborador 3 P1
3 560 Colaborador 3 P1
1 930 Colaborador 4 P1
2 726 Colaborador 4 P1
3 550 Colaborador 4 P1
1 935 Colaborador 5 P1
2 730 Colaborador 5 P1
3 560 Colaborador 5 P1
1 960 Colaborador 1 Outras unidades
2 850 Colaborador 1 Outras unidades
3 720 Colaborador 1 Outras unidades
1 1.332 Colaborador 2 Outras unidades
2 862 Colaborador 2 Outras unidades
3 735 Colaborador 2 Outras unidades
1 1.445 Colaborador 3 Outras unidades
2 876 Colaborador 3 Outras unidades
3 725 Colaborador 3 Outras unidades
1 1.114 Colaborador 4 Outras unidades
2 825 Colaborador 4 Outras unidades
g 745 Colaborador 4 Outras unidades
1 935 Colaborador 5 Outras unidades
2 730 Colaborador 5 Outras unidades
3 627 Colaborador 5 Outras unidades
1 805 Colaborador 1 Outras unidades
2 762 Colaborador 1 Outras unidades
8 606 Colaborador 1 Outras unidades
1 810 Colaborador 2 Outras unidades
2 725 Colaborador 2 Outras unidades
3 642 Colaborador 2 Outras unidades
1 802 Colaborador 3 Outras unidades
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2 710 Colaborador 3 Outras unidades
3 653 Colaborador 3 Outras unidades
1 803 Colaborador 4 Outras unidades
2 712 Colaborador 4 Outras unidades
3 630 Colaborador 4 Outras unidades
1 810 Colaborador 5 Outras unidades
2 725 Colaborador 5 Outras unidades
3 627 Colaborador 5 Outras unidades

APENDICE D - Algoritomo em Python_Wordcloud

from wordcloud import (WordCloud, get_single_color_func)
import matplotlib.pyplot as plt

class SimpleGroupedColorFunc(object):
"""Create a color function object which assigns EXACT colors
to certain words based on the color to words mapping

Parameters
color_to_words : dict(str -> list(str))
A dictionary that maps a color to the list of words.

default_color : str
Color that will be assigned to a word that's not a member
of any value from color_to_words.

def __init__(self, color_to_words, default_color):
self.word_to_color = {word: color
for (color, words) in color_to_words.items()
for word in words}

self.default_color = default_color

def __call__(self, word, **kwargs):
return self.word_to_color.get(word, self.default_color)

class GroupedColorFunc(object):
"""Create a color function object which assigns DIFFERENT SHADES of
specified colors to certain words based on the color to words mapping.

Uses wordcloud.get_single_color_func

Parameters
color_to_words : dict(str -> list(str))
A dictionary that maps a color to the list of words.

default_color : str
Color that will be assigned to a word that's not a member
of any value from color_to_words.
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def __init__(self, color_to_words, default_color):
self.color_func_to_words = [
(get_single_color_func(color), set(words))
for (color, words) in color_to_words.items()]

self.default_color_func = get_single_color_func(default_color)

def get_color_func(self, word):
"""Returns a single_color_func associated with the word"""
try:
color_func = next(
color_func for (color_func, words) in self.color_func_to_words
if word in words)
except Stoplteration:
color_func = self.default_color_func

return color_func

def __ call__(self, word, **kwargs):
return self.get_color_func(word)(word, **kwargs)

text = """The Zen of Python, by Tim Peters

Beautiful is better than ugly.

Explicit is better than implicit.

Simple is better than complex.

Complex is better than complicated.

Flat is better than nested.

Sparse is better than dense.

Readability counts.

Special cases aren't special enough to break the rules.

Although practicality beats purity.

Errors should never pass silently.

Unless explicitly silenced.

In the face of ambiguity, refuse the temptation to guess.

There should be one-- and preferably only one --obvious way to do it.
Although that way may not be obvious at first unless you're Dutch.
Now is better than never.

Although never is often better than *right* now.

If the implementation is hard to explain, it's a bad idea.

If the implementation is easy to explain, it may be a good idea.
Namespaces are one honking great idea -- let's do more of those!"""

# Since the text is small collocations are turned off and text is lower-cased
wc = WordCloud(collocations=False).generate(text.lower())

color_to_words = {
# words below will be colored with a green single color function
'#OOff00'": ['beautiful’, 'explicit’, 'simple’, 'sparse’,
‘readability’, 'rules’, 'practicality’,
‘explicitly’, 'one’, 'now’, 'easy', 'obvious', 'better'],
# will be colored with a red single color function
‘red": ['ugly’, 'implicit', 'complex’, 'complicated', 'nested’,
'dense’, 'special', 'errors', 'silently’, 'ambiguity’,
'guess', 'hard']

# Words that are not in any of the color_to_words values
# will be colored with a grey single color function
default_color = 'grey'

150



# Create a color function with single tone
# grouped_color_func = SimpleGroupedColorFunc(color_to_words, default_color)

# Create a color function with multiple tones
grouped_color_func = GroupedColorFunc(color_to_words, default_color)

# Apply our color function
wec.recolor(color_func=grouped_color_func)

# Plot

plt.figure()

plt.imshow(wc, interpolation="bilinear")
plt.axis("off")

plt.show()
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